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1 Apresentacao

Entende-se por “Tecnologia da Informacdo Comunicacao” (TI ou TIC usados indistintamente
neste documento) o conjunto de atores, ativos e processos que entregam aos servidores e usuarios
da Justica Eleitoral Gaucha os servicos de tecnologia necessarios ao cumprimento da missao
constitucional do TRE.

A Secretaria de Tecnologia da Informacdo ocupa papel central nesse contexto de
responsabilidades compartilhada, sendo a responsavel pela propositura da estratégia de atendimento
as demandas institucionais, bem como levar a bom termo a execucdao dos projetos para que 0s
servicos realmente atendam a necessidade.

A Resolucdo CNJ 370/2021, que estabelece a Estratégia Nacional de Tecnologia das
Informacdes e Comunicacdes do Judiciario (ENTIC Jud), impoe a elaboracdo e manutengao de um
Plano Diretor de TIC (PDTIC), ao qual cabe elencar as a¢oes que estardo alinhadas ao Planejamento
Estratégico Institucional, ao Planejamento Estratégico Nacional do Poder Judiciario e a Estratégia
Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciério.

Assim sendo, o Plano Diretor de TIC organiza-se conforme a Tabela 1.

Tabela 1: Organizagdo do PDTIC

Capitulo Descricao
Diagnostico e Identificacdo do cendrio interno e externo em que se desenvolvem os esforcos de TIC,
contexto organizacdo da area de tecnologia, modelo de governanca e alinhamento estratégico.

A Estratégia Nacional de Seguranca Cibernética para o Poder Judiciario (ENSEC-PJ)
estabelece direciona seguranca de TI. A Portaria CNJ 162/21 traz protocolos especificos
que devem ser seguidos, para os quais ja foi enviado Plano de Acdao ao CNJ cujas agoes

Plano de Trabalho
de Seguranca

(PTS) incorporam-se ao PDTIC para garantir o adequado alinhamento.

Plano de Trabalho | A Estratégia Nacional de TIC para o Poder Judicidrio (ENTIC-JUD) determinou a
ENTIC-JUD elaboracdo de Plano de Trabalho para adequacdo a Estratégia Nacional de TIC, cujas
(PTE) acoes sdo resumidas no PDTIC para garantir o adequado alinhamento.

Demandas Identificagdo dos principais objetivos de negoécio e correspondentes intervencoes que se
Internas pretende fazer sobre as atividades das unidades do TRE-RS.

Objetivos e Resultados-chave esperados de TI do TRE-RS. O PDTIC passou a
incorporar o nivel estratégico da TI, antes contemplado no Plano Estratégico de TIC
(PETIC), extinto pela ENTIC-JUD.

Objetivos e
Resultados-chave

Plano de Recursos | Os itens identificados nas fases anteriores do PDTIC sdo desdobrados em iniciativas,
e iniciativas de TI |com contratacdes e acoes de TI.

Além do PDTIC, hé outros planos que detalham as iniciativas até o nivel que permita

Planos Derivados . . .
sejam instaurados processos para seu atendimento.

Para aprimorar os controles e fortalecer as respostas aos riscos, o mapa de riscos do
Riscos PDTIC lista os eventos e riscos que podem afetar o desenvolvimento do plano e seu
respectivo tratamento.

Considerando o impacto dos ciclos eleitorais nas atividades da Justica Eleitoral, inclusive
sobre a area de Tecnologia da Informacdo, o novo PDTIC tem como horizonte temporal os
exercicios de 2023 e 2024, com investimentos previstos até 2025, a fim de permitir a elaboragao da
Proposta Orcamentaria e Plano de Contratacoes para aquele ano.
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2 Metodologia

Na revisdo do PDTIC, foi mantida a estratégia de alinhamento com o CNJ, por meio da
incorporacdo dos objetivos da ENTIC-Jud, acdes do Plano de Trabalho da ENTIC-Jud e Plano de
Trabalho para Seguranca Cibernética.

O novo PDTIC inaugura nova abordagem para inovagao, substituindo um modelo baseado em
demandas visando atendimento pela T1, por um trabalho conjunto de prospeccdo de iniciativas que
agregam valor em regime de colaboragdo continua com suporte de metodologias ageis.

Foram realizadas reunides entre a Secretaria de Tecnologia e os titulares das areas de negdcio a
fim de identificar as iniciativas institucionais que demandam suporte da TI.

A partir de todas essas informacdes, foram definidos os investimentos em TI a figurar no
PDTIC, confirme etapas ilustradas pela Figura 1.

Levantamento Interno Planejamento na STI Comité de TI

Revisdo das iniciativas do PTE
(plano de trabalho da ENTIC-Jud)

Apresentagao de nova

abordagem para inovacao Revisdo das iniciativas do PTS
(plano de trabalho da ENSEC-Judiciario)

o Revisdo da Matriz SWOT de Tl
Levantamento de Iniciativas

das areas de negocio

Revisdo dos Macrodesafios
Estratégicos de Tl

Calculo de Custoem Tl e

e Levantamento de iniciativas de Tl
Valor das iniciativas

necessarias

Atualizagdo das estimativas de
investimento para os proximos ciclos

Figura 1: Etapas da elaboragdo do PDTIC 2023-2024

As agdes e investimentos registrados no PDTIC consideram-se previstas e com presuncao de
admissibilidade. Para sua execucao, as contratacoes devem integrar o Plano Anual de Contratagcoes
(PACQ), descrito no capitulo 8 e cuja elaboracao também avalia a oportunidade e disponibilidade de
recursos orcamentarios.

Por essa razdo, os valores totais presentes no PDTIC, sdo superiores aos limites orcamentarios
ja informados ao TRE-RS, fazendo-se o filtro na elaboragao do PAC.
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3 Diagnoéstico e Contexto

3.1 Modelo de Governanca

Governanca GOVERNANCA

A governanca de TT insere-se no modelo de governanga SOCIEDADE
Corporativa do TRE-RS. (idados, eleltores, partidos politicos, candidates, etc.

Dentre os Comités e comissoes, destacam-se:

A . . INSTANCIA EXTERNA DE
* Comité de TI: formado pelo Diretor-Geral e os titulares das CONTROLE E REGULAMENTAGAO ORGAFERCOES SUFEMORES

Secretarias, aconselha sobre o direcionamento estratégico de
Tecnologia da Informagdo (TTI), analisa e determina
prioridades dos programas de investimentos em TI, monitora
o estado atual dos projetos de sua area e monitora os niveis de
servicos de TI.

ALTA ADMINISTRACAO

* Comité de Seguranca da Informacao: formado por
Conselho de Administracao

representantes de todas as unidades da Secretaria do TRE, é
responsavel pela conducdo de processos importantes da

v
INSTANCIA INTERNA DE

governanca da Seguranca da Informagao, bem como responder APOIO A GOVERNANCA
pela Privacidade no ambito do TRE-RS. i e
s Assessoria de Seguranca da Informacdo: a ASI tem como s
funcdo coordenar os esforcos de seguranca da informacao, 1
além de responder pela funcdo de Encarregado de Dados do
GESTAO TATICA
TRE-RS, nos termos da LGPD. Caormmiiiaias
Gestao 1
Cabe a Secretaria de Tecnologia da Informacdo, com o apoio das
demais unidades, fazer a gestdo dos planos estratégicos e taticos GESTAO ﬂ:gncmm
aprovados nas instancias de governanca.
Nesse sentido, compete a STI organizar os projetos necessarios
ao cumprimento do plano em aten¢do a meta estabelecida. Figura 2: Governanca Corporativa do TRE-RS
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Estrutura da Secretaria de TI

A Secretaria de Tecnologia da Informacao (STI)
organiza-se conforme o organograma da Figura 3.

A exemplo dos demais tribunais regionais
eleitorais, a STI do TRE-RS tem forte participagdo nos
processos ligados a preparacao das eleigoes.

Além da 6bvia responsabilidade sobre sistemas de

informacdo utilizados, cabe a STI a gestdo de outros
processos, realizados pelas zonas eleitorais para

Gabinete

CAE POA,

Secretaria de |
Tecnologia da
Informagio

Aszsessoria de Orentagdo
S =

Tecnoldgica

Assessoria de
Relacionamento com a
Area Megorial

Azsessoria de Segurang
Cibernética

.

execucao das eleigdes. ‘L_ -
Coordenadona Qle Gestao
SoFommags

A atividade eleitoral torna peculiar o perfil de
atuacao da area de tecnologia do TRE, que, além de

Secio de

possuir uma coordenadoria especifica para temas de ™ o fimiten

eleicdo (Coordenadoria de Sistemas de Eleicoes e T
, . ~ . egfo 2 polo a

Logistica — COSEL), tem toda suas agdes impactadas | Sl

diretamente pela atividade-fim da instituicdo.

seciode Contratagies
- deTecnalogia da
Informagio

v

Coordenadoria de
Infraestubura de
Tecnologia da Informagio

>

-

-

¥ v

Coordenadoria de
Zistemas de Eleigdes e
Logistica

Coordenadona de
Sistemnas Corporathios

Segiode Operagdo,
Microinformatica &
Ambiente do Usugrio

Seqio de Administagio
de Urnas e Woto
Informatizada

Secdo de Andlise e
Desenwolvimenta

Seciode OrientagEo e
Suporte em Tecnologia
da Informagio

Segiode Gestio de |
Implantagio de —»
Sisternas

Seqiode Informagies e
Andlize de Dados
Eleitarais

Segdo de Rede e Banm

Secdo de Planejamento
de Dados

e Apoio asEleipies

Figura 3: Organograma da Secretaria de Tecnologia da Informagdo

Respondem pelos cargos em comissao:

Sigla Nome e-mail
STI Daniel Wobeto danielwobeto@tre-rs.jus.br
COGTI  Martinho Luis Marchi martinhomarchi@tre-rs.jus.br
COINF  Mateus Vicente Marchi mateusmarchi@tre-rs.jus.br
COSIS Daniel Dutra Pillar danielpillar@tre-rs.jus.br
COSEL  Cassio Vicente Zasso cassiozasso@tre-rs.jus.br
ASC Marcio Barbosa de Carvalho marciocarvalho@tre-rs.jus.br
ASORT  Luis Fernando Schauren luisschauren@tre-rs.jus.br
ASRAN  Sandro Duarte sandroduarte@tre-rs.jus.br

Cargo
Secretario de Tecnologia da Informacao
Coordenador de Gestao de Tecnologia da Informacao
Coordenador de Infraestrutura de Tecnologia da Eleicado
Coordenador de Sistemas Corporativos
Coordenador de Sistemas de Eleicoes e Logistica
Assessor de Seguranca Cibernética
Assessor de Orientacdo Tecnologica

Assessor de Relacionamento com a Area de Negdcio
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3.2 Percepcao do Ambiente Estratégico

A Figura 4 sintetiza o diagndstico de fatores capazes de influenciar a estratégica do TRE-RS para seus investimentos em Tecnologia da
Informacao.

Figura 4: Matriz SWOT de TIC do TRE-RS
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3.3 Panorama Orcamentario

A tomada de decisdo sobre a inclusdao de demandas no PDTIC e
a gestdo da execucdo do plano dependem muito de avaliacdao do
contexto or¢amentario em que estamos inseridos.

A Figura 5 representa a evolucdo do orcamento de TI. Desde
2018 verifica-se aumento dos limites orcamentarios destinados ao
TRE-RS abaixo da inflagdo, acarretando redugdes do or¢amento de
TI.

Nos tltimos anos, tem sido possivel obter créditos adicionais
junto ao TSE ou remanejar orcamento proprio do TRE, o que
permitiu elevado indice de execucdo do planejamento.

Desde 2022 passou a existir orcamento especifico para
seguranca cibernética, que tem permitido investimentos nessa area
sem afetar outras iniciativas comuns de TI. Como se vé, 2022 foi um
excelente ano do ponto de vista de execucdo, o que permitiu a
reversao de um cendrio de defasagem de infraestrutura e parque de
microinformatica.

A Figura 6 ilustra a divisdao da demanda or¢amentaria prevista
para 2023 e 2024 separando contratos vigentes, contratacoes para
manutencgdo de servigos existentes e contratagdes para acréscimo de
servigos. Estdo excluidos os investimentos especificos em
seguranca, visto ocorrerem numa relacao orcamentaria diferenciada
com o TSE.

Como se vé, o valor inicialmente disponivel é claramente
insuficiente, havendo grande dependéncia da bem-sucedida politica
de remanejamentos internos e créditos adicionais, em atencdo ao
disposto no art. 6°, §2° da Res. CNJ 370/21, que da preferéncia as
despesas de TIC.

20000000
18000000
16000000
14000000

12000000
10000000 .
8000000
6000000 T
4000000
2000000
0

2018 2019 2020 2021 2022 2023

Orgamento Aprovado Seguranga

M Créditos Suplementares W Demandas sem orgamento

Figura 5: Evolugdo or¢amentdria de TI no TRE-RS

2024

m Contratos Vigentes
Demandas x Or¢camento

(em milhGes de reais) Manutengéo de servigos existentes
Novos servigos

M Limite Orcamentéario

6,3
6,7 6,5
4,3

Demanda 23 Orgamento 23 Demanda 24 Orgamento

il

6,2

Figura 6: Parcelas dos orcamentos 2023 e 2024 e relacdo com limite
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4 Cumprimento de Determinacoes do CNJ

Ao desempenhar suas func¢des, o CNJ emite normativos que visam
direcionar o desenvolvimento dos tribunais do pais em areas estratégicas.

Tecnologia da Informagdo e Seguranca da Informagdo destacam-se
neste cenario por conta do reconhecimento da importancia estratégica
que a digitalizacdo tem para o negécio Judiciario, assim como a
percepcao do alto risco a que estao submetidas todas organizagdes quanto
a ataques cibernéticos.

A ENTIC-JUD foi instituida pelo CNJ como principal referencial
estratégico para a organizacao e entrega de T1. A resolucao CNJ n.
370/21 estabeleceu objetivos estratégicos, ilustrados no mapa estratégico
da figura 7, e determinou aos tribunais subordinados ao Conselho a
elaboracdo de plano de trabalho para sua adequacdo a estratégia nacional.

Também é de especial interesse a Resolucdo 396/21, que institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ). As iniciativas voltadas ao seu atendimento, bem como
aquelas destinadas ao atendimento da Portaria CNJ 162/21 e seus anexos
constituem o Planto de Trabalho de Seguranca (PTS), também exigido
dos tribunais.

Os subcapitulos 4.1 e 4.2 resumem o contetido desses planos, ja
trazendo a versao atualizada em 2023.

SOCIEDADE

Aumentar a
Promover

Satisfacdo dos
Usuérios do Tran;flolrmlagio
Sistema Judiciario o
Reconhecer e
Aprimorar a Desenvolver as
Seguranca da Estratégia Nacional de  Competénciasdos
Informagéo e a 2 Colaboradores
Gestdode Dados [t ca
Informagdoe Buscar a Inovagéo
Comunica¢dodo Poder de Forma
Judiciario Colaborativa
Aperfeigoar a (ENTIC-JUD)
Governancae a
Gestdo
Aprimorar as
Promover Servigos de S
Contratagdes
Infraestrutura e
‘3‘/3 b SolugGes Corporativas
\;.;\,-Gj :
ffjjﬂj, -

Figura 7: Mapa Estratégico da ENTIC-Jud
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4.1 Iniciativas do PTS - Plano de Trabalho para Seguranca Cibernética

A Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ) estabelece parametros de organizacao,
colaboracdo e nivelamento dos tribunais para tornar o Judiciario mais
seguro, inclusivo no ambiente digital e resiliente as ameacas
cibernéticas.

A seguranca cibernética faz parte do Sistema de Seguranca da
Informacdo, modelo de governancga, de responsabilidade da Alta
Administracdo dos tribunais, baseado em riscos, que tem como norma
fundamental a Politica de Seguranca da Informacao (PSI) de cada
orgao.

O conjunto de agOes destinadas ao atendimento da ENSEC-PJ,
Portaria CNJ 162/21 e seus protocolos, bem como da PSI do TRE-RS
constituem o Plano de Trabalho para Seguranca Cibernética (PTS).

O TPS deve ser tratado como de acesso restrito, pois pode
revelar limitagGes das protecGes cibernéticas do TRE-RS, devendo ser
substituido por paginas indicativas dessa situagdo na versao publicada
na Internet ou Diario Eletronico do TRE-RS.

Ref
ENSEC
PSI

Port. 162

PPINC
PGCRC
PIILC
Prot.
Prev.
Ident.

Educ.

LGPD

Norma

Res. CNJ 396/21

Res. TSE 23501/16

Portaria CNJ 162/21

Anexo I Port. CNJ 162

Anexo II Port. CNJ 162
Anexo IIT Port. CNJ 162
Anexo IV Port. CNJ 162
Anexo V Port. CNJ 162
Anexo VI Port. CNJ 162

Anexo VII Port. CNJ 162

LGPD

Descricao
ENSEC-JUD

PSI Justiga Eleitoral

Protocolos e manuais e seguranca
cibernética

Prevencao de Incidentes
Gerenciamento de Crises
Investigacdo de Ilicitos

Protecdo de Infraestruturas Criticas
Prevencao e Mitigacdo de Ameacas
Gestdo de Identidades

Educagao e Cultura em Seguranga

Requisitos para adequagdo a LGPD
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Segundo o CNJ, a Seguranca Cibernética abrange:

a) a seguranca da informacao de forma geral, ou seja, acdes que
objetivam viabilizar e assegurar a disponibilidade, integridade,
confidencialidade e autenticidade das informacoes;;

b) a seguranca fisica e a protecao de dados pessoais e institucionais;

) a seguranca fisica e a protecao de ativos de tecnologia da
informacdo de forma geral;

d) as a¢Oes destinadas a assegurar a disponibilidade, integridade,
confidencialidade e autenticidade de dados e informacoes;

e) as acoes destinadas a assegurar o funcionamento dos processos
de trabalho, a continuidade operacional e a continuidade da prestagdao
jurisdicional e administrativa dos o6rgaos do Poder Judiciario;

f) as acOes de planejamento, sistematizacdo e normatizacao sobre
temas atinentes a seguranca cibernética;

g) as acoes de comunicacdo, conscientizacdo, formacao de cultura e
direcionamento institucional com vistas a seguranca cibernética; e

h) as acOes de formacao académica, formacao técnica, qualificacao
e reciclagem de profissionais de Tecnologia da Informacao e
Comunicacdo que atuam na area de seguranca cibernética.

Tabela 2: Iniciativas do PTS

ID Ref. Origem Acdo Status m

PTS-01 Educ. Disponibilizar portal de Seguranca da Informagao Concluido Jul/21  Mar/22 ASI
PTS-02 Educ. Adequar o processo de conscientizacdo em seguranga da informacao Concluido Jul’21  Dez/22 ASI
PTS-03 Ident. Aperfeicoar gestdo de acessos privilegiados Em execucdo Mai/21 Dez/23 COGTI
PTS-04 Ident. Descentralizacdo do controle de acessos Cancelada’

PTS-05 LGPD Elaborar plano de resposta a incidentes de seguranca com dados pessoais Concluido Mar/21 Dez/21 ASI
PTS-06 LGPD Identificar as atividades de tratamento de dados pessoais (RTPD) Concluido Mar/21 Dez/21 ASI
PTS-07 LGPD Reali;gr avaliacdo do impacto na privacidade (PIA) nos processos Concluido Mar/21 Dez/21  ASI

identificados

PTS-08 LGPD Mapear bancos de dados que possuam dados pessoais Nao iniciado Mar/21 Jun/24  COSEL
PTS-09 LGPD Eliminar dados pessoais desnecessarios Nao iniciado Jan/22  Jun/25 COSEL
PTS-10 LGPD Revisar permissdes de acesso a dados pessoais Em execucdo Abr/21  Jun/24  COINF
PTS-11 LGPD Definir plano de adequagdo dos sistemas utilizados no tratamento de dados Concluido Ago21 Jul/22  ASI

pessoais

1 Ainiciativa foi reavaliada, considerando-se que adotar a descentralizacdo de controle de acessos como estratégia ndo é a melhor alternativa, podendo, inclusive, gerar novas

questdes de seguranca.
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1))
PTS-12

PTS-13
PTS-14
PTS-15
PTS-16
PTS-17

PTS-18

PTS-19

PTS-20

PTS-21

PTS-22
PTS-23
PTS-24
PTS-25
PTS-26
PTS-27

PTS-28

Ref. Origem

LGPD

LGPD
LGPD
LGPD
PGCRC
PGCRC

PGCRC

PGCRC

PGCRC

PIILC

PPINC
Prev.

Prev.

Prev. + PSI
Prev. + PSI

Prot.

Prot.

Acao
Formalizar processo para atendimento de requisi¢des que envolvam dados
pessoais de terceiros

Implementar técnicas de protecdo a informagdo nos bancos de dados
Organizar um programa de conscientizacao sobre LGPD

Formalizar processo de trabalho para atendimento dos direitos dos titulares
Elaborar Plano de Gestdo de Incidentes Cibernéticos

Estabelecer processo de teste de planos de resposta e de contingéncia

Definir procedimentos de acionamento do CCC e comunicagdo de
incidentes graves

Criar Comité de Crises Cibernéticas (CCC)

Estabelecer processo de identificacdo de atividades criticas para a
continuidade do negécio

Adequar ativos da informacao a requisitos do protocolo de investigacdo de
ilicitos

Reestruturar ETIR

Revisar o processo de software adotando privacy by design
Estabelecer programa de Gestdo de Riscos de Seguranca Cibernética
Formalizar o processo de classificacdo da informagdo

Formalizar processo de tratamento da informacdo

Habilitacao de canais seguros em aplicacGes legadas

Estabelecer processo de melhoria continua da infraestrutura e de ativos da
informacao

Status
Concluido
Em execucdo
Concluido
Concluido
Concluido
Nao iniciado
Concluido

Concluido

Concluido

Em execucdo

Concluido
Em execucdo
Concluido
Concluido
Concluido

Em execucdo

Em execucao

Fim  Resp.

Mai/21

Jul/21
Jul/21
Mar/21
Mar/21
Dez/21

Ago/21
Mar/21

Jul/21

Mar/21

Mar/21
Jun/21
Jul/21
Abr/21
Abr/21
Mar/21

Nov/21

Dez/21

Dez/23
Set/21

Dez/21
Dez/21
Dez/25

Out/21
Ago/21

Ago/21

Dez/24

Ago/21
Dez/23
Dez/21
Dez/21
Dez/21
Dez/23

Dez/23

ASI

COSIS
ASI
ASI
ASI
ASI

ASI
ASI

ASI

COGTI

STI
COSIS
ASI
COGIN
COGIN
COGTI

COGTI
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4.2 Iniciativas do PTE - Plano de Trabalho da ENTIC-JUD
o p & # p P
O PTE descreve os projetos que deverao ser D Q1 Grupo Acoes
Camada 1
executados pelo TRE-RS para adequar-se aos
preceitos da ENTIC-JUD. OE-1 Grupo 6: Atendimento e Satisfacdo do Usuario 3
Organiza-se em grupos, conforme os prazos de | Q-2 Grupo 8: Iniciativas de Transformagdo Digital 2
atendimento estabelecidos pela Res. CNJ 370/21,
cada qual com a quantidade de projetos indicada ao | OE-3 Grupo 7: Desenvolvimento de Competéncias 4
lado. OE-4 Grupo 1: Colaboracao e Inovagao 2
Os dispositivos atendidos pelas acdes sao N
indicados na Tabela 3, disposta conforme os grupos. OE-5 Grupo 2: Governanca e Gestdo de TIC 5
Os investimentos identificados como OE-6 Grupo 4: Aquisicoes e Contratagoes 4
necessarios para implementacdo das iniciativas do OE.7 G 35 da Inf . *0 de Dad 3
PTE sdo levados para o Plano de Demandas Internas, - Fupo 5: Seguranca da Intormagao e Frotecao de Dados
descrito no capitulo 7. OE-8 Grupo 5: Servicos Infraestrutura e Solucdes 3
d
As acoes estdao detalhadas no PTE enviado ao corporativas
CNJ. Total 31
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PTE-01

PTE-02

PTE-03

PTE-04

PTE-05

PTE-06

PTE-07

PTE-08

PTE-09

PTE-10

PTE-11

PTE-12

PTE-13

PTE-14

PTE-15

PTE-16

OE-4 Colaboragao Estruturar o uso do Connect Jus.

Alinhar ao Desenvolvimento Colaborativo da Justica

OE-4 Colaboracao Eleitoral.
OE-5 — Governanca e Gestdo Estruturar Escritorio de Projetos de TIC
OE-5 — Governanga e Gestao Alinhar o PDTIC a ENTIC-JUD

Elaborar o Plano de Trabalho para implementacdo da ENTIC-

OE-5 — Governanca e Gestdo JUD.

OE-5 — Governanga e Gestao Adequar a Resolucao de Governanga a ENTIC JUD
OE-5 — Governanga e Gestdo Atualizar regulamento da STI

OE-7 Seguranca Desenvolver o plano de Gestdo de Riscos de TIC

Implementar controles de seguranga voltados a protecao de

OF-7 Seguranca dados pessoais

OE-7 Seguranca Implementar Gestdao de Continuidade de Negdcios

Estruturar alimentacao do repositério nacional com

OE-6 Contratacdes contratagdes de TIC

OE-6 Contratacoes Capacitar TT para contratacoes
OE-6 Contratacoes Aperfeicoar gestao de riscos de contratacoes de T1T
OE-6 ContratacGes Aperfeicoar processo de contratacoes de TI

Aperfeicoar processo de gerenciamento de configuracdo e

OE-8 Infraestrutura e Solugoes .
ativos

OE-8 Infraestrutura e Solugoes Ampliar e aperfeicoar gestdo eletronica de documentos

Concluido
Concluido

Em execucdo

Concluido
Concluido

Em execucdo
Em execucdo

Em execucdo
Concluido
Concluido
Concluido

Concluido
Concluido

Concluido

Em execucdo

Concluido

Tabela 3: Iniciativas do PTE

jul/21
jul/21

jul/21

jul/21
jul/21

jul/21
jul/21

jul/21
jul/21
jul/21
ago/21

jul/21
jul/21

jul/21

jul/21

jul/21

dez/21
dez/22

dez/23

jul/21
jul/21

dez/23
ago/23

ago/23
dez/21
dez/21
dez/22

dez/22
dez/22

dez/22

jun/24

dez/22

STI

COSIS

COGTI

CTI

CTI

CTI
STI

COGTI

ASI

ASI

COGTI

EJERS
COGTI

COGTI

COGTI

COGIN
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PTE-17  OE-8 Infraestrutura e Solugoes Adocao de padrdo tnico nacional de login Concluido jul/’21  dez/22  COSIS

PTE-18  OE-8 Infraestrutura e Solugoes Garantir dep6sito de documentacao de sistemas Concluido jul/’21  dez/22 COGTI

Implementar a gestdo permanente de ativos de infraestrutura

PTE-19  OE-8 Infraestrutura e Solugdes de TIC Concluido jul/21  dez/22 COINF
PTE-20  OE-8 Infraestrutura e Solugoes Priorizar arquitetura e plataforma de servigos em nuvem Concluido jul/’21  dez/22 COINF
PTE-21  OE-8 Infraestrutura e Solugoes Adequar novos sistemas aos requisitos do Art. 33 Excluido® jul/’21  dez/22  COSIS
PTE-22  OE-8 Infraestrutura e Solugoes Classificar os sistemas estratégicos Em execucdo jul/21  dez/23 CTI
PTE-23  OE-1 — Atendimento Usuério Aperfeicoar canais para interagdo com a sociedade Concluido mar/21  dez/21 COGTI
PTE-24  OE-1 — Atendimento Usudrio Implementar pesquisas de satisfagdo Concluido jul/21  dez/22 COGTI
PTE-25  OE-1 — Atendimento Usuério Aperfeicoar a gestdo de servicos digitais Concluido jul/’21  dez/22 COGTI
PTE-26  OE-3 Competéncias Aperfeicoar gestao por competéncias na TI Concluido jul/’21  dez/23 STI
PTE-27  OE-3 Competéncias Implementar o Plano Anual de Capacitagées de TIC Concluido jul’21  dez/23  EJERS
PTE-28  OE-3 Competéncias Identificar possiveis sucessores Excluido® jul/’21  dez/23 SGP
PTE-29  OE-3 Competéncias Capacitar gestores e possiveis sucessores Excluido* jul/’21  dez/23  EJERS
PTE-30  OE-2 Transformacdo Digital Publicar Plano de Transformagdo Digital do TRE-RS® Em execucao jun/21  jul/23 STI
PTE-31  OE-2 Transformagao Digital Executar o Plano de Transformagdo Digital Nao iniciado jul23 dez/26 STI

2 O TRE-RS ndo participa atualmente de nenhum projeto de desenvolvimento vinculado aos sitstemas para os quais aplicam-se os requisitos. Se for assumido algum projeto
nesse sentido, a diretriz sera seguida.

Existe uma identificacdo de possiveis sucessores para cada posicdo de gestdo na Secretaria, mas ndo ha condi¢des para gerar evidéncias sobre a conclusdo dessa agao.
Acdes de capacitagdo gerencial atingem os servidores com possibilidade de sucessdo, mas ndo ha como gerar evidéncias especificas sobre a conclusdo dessa agdo.

Acdo modificada em relacdo ao PTE original.

Uk W
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5

Demandas Internas

E papel da TI suportar as atividades cotidianas da
instituicdo e participar de iniciativas voltadas a transformacao de
seus processos de trabalho, mitigando riscos, ampliando ou
mesmo modificando sua esséncia. E imperioso maximizar os
beneficios dos investimentos em tecnologia, tendo sempre como
norte os objetivos estratégicos, iniciativas e a visdo do TRE, que
privilegia a confiabilidade da instituicdo e a qualidade da
prestacdo de servigos.

Definidos o0s pressupostos estratégicos, tem-se c€omo
proximo passo identificar as iniciativas do TRE-RS para
desenvolvimento institucional. No contexto do PDTIC, sao
relevantes tais iniciativas internas com possibilidade de
demandar recursos ou agoes de TI.

Foi realizado levantamento com todas areas de negocio do
TRE para identificar seus objetivos e correspondentes
intervencoes em suas capacidades de negocio, sem detalhar
solugoes de TT.

Capacidades podem ser definidas como conjunto de
pessoas, processos e recursos necessarios para realizacdo das
entregas relacionadas a missdo da instituicao. Na pratica, uma

abstracdo capturada em nivel superior ao dos processos de
negocio que propicia uma visdo menos fragmentada, ndo sujeita
as peculiaridades das estruturas organizacionais, privilegiando o
foco sistémico no resultado pretendido e os melhores meios para
tal. Como ainda ndo existe um mapa de capacidades aprovado no
TRE-RS, foram definidas ad hoc com fins ilustrativos e de
referéncia.

Organizado o inventario, conforme objetivos estratégicos,
adveio a etapa de priorizacao, na qual as demanda, agrupadas por
iniciativas, foram classificadas segundo duas dimensdes:

* Valor agregado: percepcao do impacto positivo (beneficio)
que a demanda possa ter sobre o tribunal, quer seja
mitigando riscos ou alavancando ganhos que justifiquem o
investimento necessario para a implementacdo da
iniciativa;

e Custo: considerando a abordagem de solugdo mais
provavel, o custo conjuga os esforcos de TI e das demais
areas do TRE-RS para a implementagdo da iniciativa.

A andlise de wvalor considerou os seguintes aspectos,
ponderados conforme pesos e pontuacao da tabela Tabela 4.
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Tabela 4: Critérios para aferigdo de valor agregado de uma iniciativa

5 . . . Demandado
Critério RJSCOG Risco de7 Ob]e}“.m e Indlc.";’ld.ors Elei¢io' |Afetados"|Abrangéncia'?|Otimizacdo™| Relevancia por Pontos’®
Legal Colapso Estratégico Estratégico . 15
Autoridade
Peso 15 15 3 3 10 7 4 3 3 5
Nao Nao Nao Nao Nao [Secretaria| 1 unidade Nao Baixa 1
Bai 1 objeti Infl i Bai . ~
Sem prazo| . axo ObJ.eUVO uencia  oaxo Zonas 2 unidades Pouca Normal Nao 2
impacto apoiado indicador impacto
. Mais de 1 -~ 3
Com prazq  Medio objetivo Medio JE Geral Média Alta Sim
Valores impacto . impacto
= apoiado
Possiveis Determi 4
Iniciativa ¢ e'rrm‘nante Alta Muito Alta
para indicador
Determinante Alto Publico 5
para objetivo impacto | externo
Alto impacto Diferencial 6

Por sua vez, a analise de custos levou em consideracao a abordagem de TI mais provavel para sua implementacdo. Embora evidenciados
esforcos para a Secretaria de Tecnologia da Informacdo, em especial com alocacao de pessoal para os projetos, também é computado o envolvimento
institucional com detalhamento do problema, identificacdo de solucdes e governanca dos projetos. Nao foi considerado o trabalho necesséario de
outras unidades para concluir a iniciativa fazendo uso da solucdo de TI entregue. Assim sendo, foram ponderados para aferir o custo de cada
iniciativa os critérios da tabela Tabela 5.

Risco legal: refere-se a existéncia de norma superior que exija providéncia atendida pela iniciativa.
Risco de colapso: Indica se a iniciativa visa mitigar risco de colapso em sistema ou processo de trabalho.

Indicador: tipo de contribuicdo que a iniciativa trara para o atingimento de meta medida por indicador do Plano Estratégico do TRE-RS.

6
7
8 Objetivo estratégico: tipo de relacdo que a demanda possui com os objetivos estratégicos do Plano Estratégico do TRE-RS.
9
1

0 Eleicdo: grau de impacto que a iniciativa tem nos processos de trabalho das préximas eleicdes.
11 Afetados: grupos de pessoas que serdo diretamente afetadas pela iniciativa.

Abrangéncia: distribuicdo da origem da iniciativa, diferenciando demandas pontuais de a¢des de peso institucional.
Otimizagdo: qual o impacto que a demanda tem sobre otimizacdo de tarefas em termos de tempo de execucdo e nimero de horas totais necessarias para sua execucao.
Relevancia: Percepcao subjetiva da Alta Direcdo sobre a relevancia estratégica da agdo, complementar a analise objetiva do Plano Estratégico
Demanda de autoridade: indica se ha manifestacdo formal do Presidente ou do Corregedor sobre a iniciativa.
Pontuacdo atribuida para a opgao. Deve ser multiplicada pelo peso.
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Tabela 5: Critérios de aferi¢do do custo de uma iniciativa

Pessoal de TI Aspectos Técnicos Envolvimento Institucional
Critério 1])3::::15?7 :jﬁ:g?a :;fi(;il;i?g Esforgo BI* ]i:;ff‘::ﬁ? Gof:::):i:;an Arquitetura® Orgamento™ Deg:;g::zsdo ;/01 ls:gﬁ:i); Interlocutores” GE:;::;;? Pontos
Peso 12 6 6 3 20 8 4 6 3 5 2 3
~ Claro para , . . ~
1semana 1semana 1semana <80 <20 <20 Padrao Sem o d(E)s Obvia 1 unidade Nao 1
. 2 Alguém .
1 sprint 2 semanas <200 <50 <50 Usual < 50k Complexa 2 unidades EP STI 2
semanas conhece
Valores . 3 . . . o o
, . 2sprints 3 semanas <300 <100 <100 Desconhecida < 100k Mapear Disruptiva Comite Comité 3
Possiveis semanas
. ~ ~ , . Time
3 sprints 1 més 1 més <400 <150 <200  Incompativel < 500k Difuso ;16 disciplinar
4 sprints 2 meses 2meses <500 <200 <300 <1M 5
5sprints 3+ meses 3+ meses >=500 >=200 > 300 > 1M 6

As demandas foram classificadas em 5 grupos para cada dimenséo, conforme sua posigdo relativa as demais®.
Essas dimensoes foram combinadas para estabelecer um critério primario de selecdo de demandas prioritarias, em atencao a diretriz de selecao

das demandas que apresenta valor significativamente relevante, habilitadoras das transformacdes mais expressivas, bem como aquelas de custo baixo,
que permitem pequenos ganhos com grande rapidez.

17
18
19
20
21
22
23

24
25
26
27
28
29

Esfor¢o Desenv: equipe de desenvolvimento de sistemas para codificagdo. Cada sprint normalmente considera uma janela de tempo de duas semanas de dedicagdo ao projeto.
Esforco Adocdo: necessario para implantar solugdes vindas de outras institui¢des.

Esforco Anélise: antes e durante a fase de codificacdo, ocorre um trabalho de especificacao, traduzindo os requisitos de negécio em funcionalidades a serem implementadas.
Esforco BI: algumas iniciativas tém grande potencial para serem atendidas por agdes baseadas em Business Inteligence (BI). Medido em HH (homem-hora).

Esforco Infra: demanda da equipe de infraestrutura de TI. Medido em HH

Esfor¢o Governanca: equipes de TI dedicadas a atividades de gestdo de servicos e aplicacdes corporativas. Medido em HH

Arquitetura: alinhamento da arquitetura proposta (no caso de perpectiva de sistemas externos) ou necessaria (conforme o perfil da iniciativa) aos modelos e infraestrutura
adotados no TRE-RS.

Orcamento: recurso necessario para atender a demanda. Pode servir de critério de priorizacao, mas também como critério impeditivo de alguma iniciativa.

Definicdo do objeto: grau de clareza que a area de negocio e a area de TT possuem sobre o problema a ser resolvido.

Definicdo da solucdo: grau de clareza que a area de negdcio e a area de TI possuem sobre a forma de solucdo do problema e os requisitos para o produto a ser desenvolvido.
Interlocutores: diversidade de interlocutores para defini¢do do problema e sua solugao.

Governancga Especial: se a iniciativa devera precisar de alguma estrutura de governanca especial em face de sua complexidade

Escala de Valor K percentil 20 < percentil 40 < percentil 60 < percentil 80 = >= percentil 80

Escala de Custo < percentil 20 <percentil 40 < percentil 60 < percentil 80  >= percentil 80
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A coluna “Pri” da tabela Tabela 7 indica se a demanda é considerada prioritaria. Foram consideradas prioritarias aquelas pertencentes as duas
faixas superiores de valor. Aquelas pertencentes as duas faixas de menor custo, também sdo selecionadas, desde que apresentem indice de valor
minimo, conforme a tabela Tabela 6. Serdo desdobradas no plano de recursos e iniciativas de TI, enquanto as demais serdo alocadas, na medida da
disponibilidade, no cronograma de atendimento do PDTIC, que sera elaborado pela STI e aprovado pelo Comité de T1I.

Tabela 6: Critério para selecdo de iniciativas prioritdrias

VALOR
Muito alto Alto Médio Baixo Muito baixo

Muito baixo P P P P
= Baixo P P p
72 L e
- Médio P P
o

Alto P P
Muito Alto P P

Esse critério de priorizacdo, obedece a diretriz de selecdo das demandas que apresenta valor significativamente relevante, habilitadoras das
transformacoes mais expressivas, bem como aquelas de custo baixo, que permitem pequenos ganhos com grande rapidez.

A tabela Tabela 7 revela as demandas levantadas, com respectivas pontuagdes finais para custo e valor.
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Realizar atendimento virtual usando
forca de trabalho multidisciplinar

Estabelecer ferramentas e processos
para o monitoramento do
atendimento virtual

Tabela 7: Demandas e iniciativas com pontuagdo de custo e valor agregado

. Melhoria
- Prestar servigos aos dimento
Qualificar o usuarios Ampliar Atendimento automatizado atendimen
atendimento virtual
virtual Integrar carta de servigos ao JE
Digital
Universalizar atendimento virtual na
plataforma centralizada
Gerir documentos e |Receber peticoes administrativas Peticionamento
informacdo eletrOnicas externo
Aumentar o
nimero de Manter cadastro Realizar importagoes frequentes de Bioex
eleitores com eleitoral biometrias de 6rgaos externos
biometria

30 Demanda envolve desenvolvimento de sistema pela equipe da STI.
31 Demanda envolve implantacdo de sistema ou ferramenta pela equipe da STI
32 Demanda envolve esforcos de tratamento de dados, uso de ferramentas de relatérios ou Business Analitics

33 Demanda envolve esfor¢os de governanga ou apoio a outras unidades para adocao da solucao de TI selecionada

34 Demanda envolve esforcos da equipe de infraestrutura de T1 da STi
35 Demanda envolve contratagdo de alguma solucédo de TI

118 S
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Assegurar a
efetividade da
prestacao
jurisdicional

Aperfeicoar a
comunicagao
interna

Processar
candidaturas
Processar
prestacoes de contas

Automatizar procedimentos
repetitivos

[Ae
automatizacao

Gerir metas de

Aprimorar o gerenciamento da
prestacao jurisdicional com base em

Gestdo de metas

desempenho rocessuais
P dados P
. ~ Registro de
Controlar sangdes Halpqmen eSS de sonees Condenacoes

do TRE

Gerir informacao
interna

Gerenciar multas

Criar canal oficial para comunicagao

Multas

Comunicacao

sincrona teletrabalho
Implementar Plataforma de Servicos | Catéalogo de
Integrados Servigos
Integrar planejamento de processos, S
C o~ Comunicagdo
comunicagoes e bases de .
integrada

conhecimento

X X | X
X | X
X
X
X
X
X X
X X
X
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Automatizar
processos de
trabalho

Gerir teletrabalho | Automatizar gestdo do teletrabalho Teletrabalho 113
Gerir assentamentos | Automatizar registro de certificados .
L L e Certificados
funcionais para adicional de qualificacao
Disponibilizar Automatizar relatérios gerenciais de | Relatorios
dados de pessoal pessoal SGP
Automatizar certidoes para Certidoes
Gerir aposentadoria aposentadoria
aposentadorias . ) | Célculo
Automatizar calculos de aposentadoria .
aposentadoria
Centralizar atividades de gestdao dos s
estagiarios Estagiarios
Prover pessoas 8
Automatizar processos de remocao Remocao
Automatizar a horari
uto at. a .gestao de horario HE 119
extraordinario
Automatizar tarefas para pagamento s
Pagar pessoal s para pag Diarias 114
de diérias
Simplificar processos de geragdo de
Folha
folhas de pagamento
. Automatizar tarefas da gestdo de Gestdo de
Gerir contratos
contratos Contratos

56

57
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Objetivo de Capacidade de Melhoria Organizacional Iniciativa | Valor |Custo| Pri | D | 1 | Bl G| E | C

Negocio Negocio (Demanda)
Aprimorar a Integrar plano de contratagoes a Plano de
governanca de | Gerir orcamentos & tp niratac ~ 96 53 X
N execugao orcamentaria contratacoes
contratacoes
Aperfeicoar a Trbansportar pessoas Integrar processos de logistica Logistica 147 117 S | X
gestao e € bens
IOgISU,C? e . . Controlar o estoque de materiais nas | Subalmoxarifa
materiais Gerenciar ativos o 101 66 X
zonas eleitorais dos
Executar eleicoes | Automatizar tarefas da preparacao das | Conselho
o o o 165 65 S | X X

Melhorar comunitrias eleicGes comunitdrias Tutelar
processos de
eleicdo - Possibilitar trabalhar com eleitores de iy

Convocar mesarios outra UF no ELIGIS Mesarios 106 50 S X
oy Prover ferramentas | Disponibilizar espaco de trabalho Workspace
DEEIIGEGLE digitais de trabalho | digital integrado e colaborativo Digital 162 e S X XXX XX

dos servidores

33 (21 priorizadas) 29 (17 priorizadas)

Definidas as iniciativas prioritarias, o primeiro passo apés a aprovacao do PDTIC sera a elaboragdo (pela STI) e aprovacao (pelo Comité de TT)
do cronograma técnico, o qual alocara as demandas no tempo, indicando se e quando deverdao ser atendidas. As demandas prioritarias devem
obrigatoriamente figurar nesse plano detalhado. As demais serdo alocadas em eventuais disponibilidades de agenda, respeitada a capacidade da
equipe e demais interacoes que influem na execucao de um projeto.

As tltimas colunas da tabela 7 classificam as demandas conforme o encaminhamento de solugao de TI mais provavel. Com isso, o cronograma
técnico pode ser claramente dividido em dois grupos. O primeiro contém as demandas de “desenvolvimento”, executadas em regime de dedicacdao
praticamente exclusiva da equipe, que serdo alocadas em semanas de trabalho, conforme o nimero de sprints ou semanas de implantacdo previstos no
calculo de custos da iniciativa.

Os projetos de desenvolvimento de software terdo o tempo da equipe alocado em sprints, cada qual com duracdo de duas semanas. Por essa
estratégia, estima-se o nimero de sprints necessario para atingir o objetivo. A ideia fundamental, baseada em principios de desenvolvimento agil, é
que o projeto deve ter seu escopo variavel, enquanto os recursos (equipe) e o tempo sdo fixos. Caso o tempo inicialmente alocado seja insuficiente,
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ha possibilidade de rearranjo do cronograma, mediante aprovacdo do Comité, ou complementacdo de algumas funcionalidades em janelas de
manutencao que se sucedem ao longo do ano.

O cronograma técnico de desenvolvimento também contemplara janelas de manutencdo, destinada ao atendimento de demandas de pequena
monta essenciais a adequacao permanente dos sistemas do TRE-RS aos requisitos de negocio e requisitos de seguranca. Tais janelas técnicas também
sdo importantes para permitir que o trabalho de andlise, que precede o efetivo desenvolvimento, tenha inicio a tempo para que a equipe que escreve
0s programas possa receber os insumos necessarios a seu trabalho, evitando ociosidade da equipe.

Além dessas janelas, sera contemplado um periodo dedicado ao ajuste de aplicacoes legadas e evolucao da arquitetura de aplicagGes, abrangendo
os meses entre dezembro e janeiro.

As demais categorias de demandas, que se desenvolvem em regime de maior compartilhamento de atividades, constardao do cronograma técnico
com sinalizacdo de inicio e fim do projeto e eventuais marcos relevantes.
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6 Objetivos de TI

6.1 Objetivos e focos de atuacao

Uma vez organizadas e definidas todas as fontes de demandas para o PDTIC, faz-se necessario definir seus objetivos estratégicos.

Tais objetivos servem para que todos tenham clara compreensao do que se espera da TI do TRE-RS. Como se viu, ha fontes diversas, que
exigem um alinhamento de vetores e traducdo para um dominio de linguagem comum. Também servem para comunicar claramente as equipes,
responsaveis pela execucdo, qual o propdsito maior de suas ac¢oes, constituindo-se em importante elemento de engajamento.

Em nome da clareza e facilidade de gerenciamento, a op¢ao foi por um rigido critério de relevancia que levou a quatro grandes objetivos,
ilustrados Na figura 8, junto com pontos focais, listados para permitir maior clareza sobre o real significado e alcance do objetivo alcangado.

Objetivo de TI

Foco de atuacao

Alavancar a

Desenvolver novos e melhores servicos digitais para publicos externos
Automatizar tarefas repetitivas

Prover solucdo integrada para trabalho digital em nuvem

Adequar seguranca e servicos para atender a2 demanda do teletrabalho
Estruturar fluxos de trabalho para colaboracdo virtual de servidores

Desenvolver a
Seguranca da Informacgao

888
@? Transformacao Digital

Desenvolver a maturidade da seguranca cibernética
Orientar e sensibilizar colaboradores quanto a seguranca da informacdo
Informar sobre a seguranca do processo eleitoral

| Aperfeicoar a entrega de
-o—a Servigos e infraestrutura

Manter infraestrutura atualizada
Gerenciar orcamento e qualificar contratacbes
Gerenciar projetos para atendimento das demandas

r’gl Promover a
¢. Sustentabilidade Operacional

Figura 8: Objetivos de TI

Desenvolver Governanca de Tl

Desenvolver competéncias

Prover apoio técnico externo para servidores envolvidos em atividades complexas
Padronizar e otimizar de processos internos da STI

Adequar forca de trabalho a dindmica das demandas
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Algumas iniciativas organizacionais com forte relacio com a TI e o PDTIC merecem especial atencdo face aos objetivos identificados.
Representam iniciativas tidas como de alta prioridade e que devem trazer importantes resultados para o TRE-RS, razdo pela qual deles derivam

resultados-chave de nivel 1.

Atendimento digital

O projeto JE Digital permitiu elevacao da maturidade do
atendimento virtual no TRE-RS, ainda mais quando associado ao
atendimento centralizado por meio de aplicativo de mensagens.
Proporcional a melhoria verificada é a percepcao das oportunidades de
evolucdo, bem como dos desafios de gestdo e governanga para que o
modelo se sustente ao longo do tempo.

Automacao de procedimentos repetitivos

Uma das caracteristicas da jurisdicdo eleitoral é a sazonalidade,
que apresenta quantidade muito superior de processos a serem julgados
em prazo extremamente curto durante o ano eleitoral. No caso do
registro de candidaturas e prestacoes de contas, é grande o nimero de
procedimentos repetitivos com potencial de automacao, com ou sem o
emprego de inteligéncia artificial. Outras atividades podem se beneficiar
de ferramentas de automacao para reduzir o tempo gasto em atividades
operacionais, essencial para enfrentar desafios decorrentes da caréncia
crescente de pessoal na Justica Eleitoral.

Viabilizar eleic6es comunitarias

O TRE-RS depara-se com o desafio de apoiar elei¢des de
conselhos tutelares, que se darao na modalidade eletronica em mais de
300 municipios. A auséncia de ferramentas que automatizem o processo
coloca em risco o sucesso da operacgao.

Seguranca da Informacao

Seguranca da Informacdo e Seguranca Cibernética sao disciplinas
complementares essenciais a entrega de um dos maiores predicados da
Justica Eleitoral: representar seguranca no processo eleitoral.

Existe uma estratégia nacional de ciberseguranca da JE a ser
desenvolvida em conjunto por todos os tribunais, exigindo
investimentos, adequacdes de configuracdes e processos, bem como
tratamento adequado da cultura organizacional.

Espaco de trabalho digital

A adocdo de plataforma em nuvem para o correio eletronico da
Justica Eleitoral, integrada com outros servigos de trabalho colaborativo,
armazenamento de dados e videoconferéncia tem potencial disruptivo
quanto a forma de entrega de servicos e produtividade dos servidores,
em especial aqueles em trabalho remoto.

Solucoes para comunicacao interna

O tema comunicagdo interna sempre pautou as discussoes
estratégicas do TRE. Vislumbra-se a criacdo de um ecossistema de
aplicacdes que atuem de forma mais integrada, facilitando a
comunicacao entre as pessoas e unidades.
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6.2 Alinhamento Estratégico

Recursos de tecnologia da informacao
tornaram-se essenciais para todos processos de
trabalho, ilustrados na cadeia de valor do TRE-
RS da figura 9. Nenhuma atividade pode ser
deixada para tras, visto todas contribuirem de
alguma forma essencial e insubstituivel para o
cumprimento da missao do TRE, sinteticamente
representada pelos processos finalisticos.

O Plano Estratégico do TRE apresenta
diversos objetivos (figura 10), que igualmente
devem ser apoiados pela TI na medida em que
se identifica necessidade ou oportunidade para
tal.

A definicao dos objetivos para a TT deve
focar no direcionamento de acdes e no
engajamento das pessoas em relacdo a temas que
exigem atuacdo mais enérgica. Trata-se de
eleicdo e comunicacdo de PRIORIDADES.

Processos de trabalho ou mesmo objetivos
estratégicos institucionais que estejam com bom
desempenho e com amparo adequado de
solucdes de T ndao devem aparecer no PDTIC
com o status de objetivo de TI. Seguem sendo
importantes, devendo ser tratados pelos
processos ordinarios com todo cuidado e
responsabilidade que sdo exigidos.

Portanto, uma analise de alinhamento
estratégico deve verificar se as prioridades
escolhidas permitem que se desenvolva
adequadamente os outros comandos estratégicos
aos quais submete-se a TI: CNJ e TRE-RS.

Usuarios
i Governanca
Entregas Sociedade
Prestacao Jurisdicional - e
Decisées Judiciais
Processos i "
Finalisticos Eleicoes Resultado da Untagsn Candidatos
Cadastramento Eleitoral Informacdes Cadastrais
: 2 e Eleitores
Financas  Pessoas  Infraestrutura Informacoes Partidarias
Péoc;ssqs
£APOI Informacdo e Tecnologia da . .
Conhednﬁgmo Informacio Partidos Polfticos

Figura 9: Cadeia de Valor do TRE-RS

OE1: Fortalecer a credibilidade do processo eleitoral
OE2: Aprimorar a prestacao de servigos

OE3: Aperfeicoar a Governanca e a Gestao Institucional
OE4: Assegurar a Efetividade da Prestacao Jurisdicional
OES5: Promover a Sustentabilidade e a Acessibilidade

OE®6: Otimizar a Gestao de Pessoas
OE?7: Fortalecer o Engajamento de Pessoas

OES8: Promover a Infraestrutura de TIC e Solu¢des Corporativas
OE9: Aprimorar a Gestao Orcamentaria e Financeira

OE10: Aprimorar a Infraestrutura Fisica

Figura 10: Mapa Estratégico do TRE-RS
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A Figura 11 ilustra o alinhamento dos objetivos estratégicos de TI com o Plano Estratégico Institucional e os objetivos estratégicos da ENTIC-
JUD.

Como se vé, todos os objetivos do Plano Estratégico do TRE sdo apoiados por um dos objetivos de TI. O mesmo acontece com os objetivos do
CNJ. Conclui-se, portanto, que os 4 objetivos do PDTIC sao suficientes para apoiar o atingimento das metas desses outros textos estratégicos.

o

[ 0 ]
@7 Segurancga da
= Informacao
TraRSTOrMacao OE1: For!:alecer a credibilidade do p_rocesso eleitoral e o o e
Digital OE2: Aprimorar a prestacao de servigos
o o o ' OE3: Aperfeicoar a Governanca e a Gestéo Institucional ]
o o o OE4: Assegurar a Efetividade da Prestacao Jurisdicional
' OES: Promover a Sustentabilidade e a Acessibilidade
OE6: Otimizar a Gestao de Pessoas
OE7: Fortalecer o Engajamento de Pessoas
I_,g_l 'OES8: Promover a Infraestrutura de TIC e Solugdes Corporativas
OE9: Aprimorar a Gestdao Orcamentaria e Financeira
B E

o OE10: Aprimorar a Infraestrutura Fisica
Sustentabilidade . o 9
i Objetivos CNJ
Operacional I} SEtvitos &

o o e G e e 1 - Satisfacdo dos usuérios 2 — Transformacdo Digital Infraestrutura

3 - Reconhecer e desenvolver colaboradores 4 —Inovagdo Colaborativa o e 0 e o e
5—-Seguranga 6 — Governanca e Gestdo 7 — Prover Servigos e Infraestrutura 8 - Aquisigoes

Figura 11: Alinhamento ao Planejamento Estratégico do TRE-RS e ENTIC-Jud
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6.3 Objetivos e Resultados-chave

O PDTIC adota a metodologia OKR, que permite desdobrar objetivos e indicadores hierarquicamente, servindo o resultado-chave (KR) de um
nivel como objetivo (O) para o préximo nivel, de menor abstracdao e mais proximo do operacional. Também podem ser definidos indicadores de
desempenho (KPI) para apoiar as equipes no monitoramento da qualidade de servicos ou andamento de projetos.

Nivel 1 Nivel 2
Dhj{eDt;ung Resultados— HPIiSESI-::.:'
do PDTIC Chave subunidades
{HR} Ao A
dID PDTIC KP'S
KR2.1.1.1
KR1 1.1 <
KR2 1.1.2
Objetivo 1
KR11.2 KR2 1.2.1
KR2.1.1.1
w121 < T
KR2 2.1.2 -
Objetivo 2 Agaa -
KR12.2 ——— KR22.2.1

Figura 12: Objetivos x resultados-chave (KR) e indicadores de desempenho (KPI)

O PDTIC define os objetivos estratégicos
de TI (O de OKR), resultados-chave (KR de
OKR) de primeiro nivel, com objetivo de
estabelecer critérios de avaliacio da
suficiéncia da atuacdo da TI no atendimento
das demandas organizacionais e dos niveis
estratégicos superiores. Enquanto o primeiro
nivel dessa hierarquia ja aparece no PDTIC, o
proximo, nivel 2, sera construido na medida
em que o plano se desenvolve, em atencdo a
principios de agilidade, permitindo melhor
adaptacdo da execucdo do plano a realidade
que se apresentard. A figura 12 ilustra essa
organizacao.

Ao longo do desenvolvimento do plano,
cada subunidade da Secretaria definira seus
indicadores de desempenho (KPIs) préprios
voltados a medir a efetividade de suas
principais entregas para o cumprimento de sua
missdo.

Tais indicadores serdo inscritos em um
painel de indicadores de nivel 2, a ser
publicado na Intranet do TRE-RS, alimentado
periodicamente com as medicOes ja
realizadas.

Em conjunto com as demais areas de negocio, a STI estabelecera quais acoes deverdao ser tomadas para atingir os objetivos, considerando-se
como ponto de partida, aquelas inscritas no Plano de Recursos e Agdes de TI (PRATI) — capitulo 7, além do PTS e PTE. A medida que forem

iniciadas, terdo inscritos seus resultados-chave no painel de nivel 2.
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Tabela 8: Objetivos, e resultados-chave de camada 1

Objetivos
: Resul -chave KR-1 Esper
(Macrodesafios) esultados-chave sperados
Id Linha
Obj Objetivo Id KR1| Resp. Descricao do Resultado Formula Base 2023 | 2024 | 2025
2022
Aumentar o percentual demandas Numero de demandas prioritarias entregues
1-1.1 | ASRAN |, O perc 1 1 no ano / Numero de demandas priorizadas * - 50% | 90% | 100%
Alavancar a internas prioritarias atendidas™. 100
O-1 |Transformacao NG e d FTRE——
Digital umero de demandas ndo prioritarias
1-1.2 | ASRAN Aumentar o pere er‘1t1,15}1 de demandas entregues no ano / Numero de demandas nao - 0% | 30% | 50%
internas ndo prioritarias atendidas L *
priorizadas * 100
Aumento da aderéncia aos requisitos da Nuimero de itens de verificacdo de aderéncia
1-2.1 ASI PSI da JE d atendidos / Ntumero de itens de verificacdo da 68% 85% | 90% | 100%
' PSIda JE * 100
Aumento da aderéncia aos Protocolos |Ntimero de itens de verificacdo de aderéncia
constantes nos anexos I, I e III da atendidos / Numero de itens de verificagdo dos o o o o
Desenvolver a 1-2.2 ASC Portaria 162 do CNJ instituidos pela Anexos [, IT e IIT da Port. CNJ n. 162/2020 * 48% 60% | 72% | 78%
0-2 |Seguranca da ENSEC-PJ 100
Informacgao Aumento da aderéncia aos Manuais Ntimero de itens de verificacdo de aderéncia
constantes nos anexos IV, V e VI da atendidos / Numero de itens de verificagdo dos o o o o
1-2.3 ASC Portaria 162 do CNJ instituidos pela Anexos IV, V e VI da Port. CNJ n. 162/2020 * 42% 25% | 68% | 73%
ENSEC-PJ 100
Aumento do indice de cuamprimento do | Numero de itens cumpridos do PTS / Ntmero o o o o
1-28 | ASC PTS total de itens ndo cancelados do PTE * 100 62% 75% | 85% | 100%

36 Conforme tabela 7
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Objetivos

Resultados-chave KR-1 Esperados

(Macrodesafios)
Id Linha
. Objetivo Id KR1 Resp. Descricao do Resultado Férmula Base 2023 2024 2025
Obj
2022
Aumento do percentual de contratagdes |Numero de contratacdes empenhadas no ano /
1-3.1 | COGTT | previstas no Plano de ContratacGes nimero de contratagdes previstas no Plano de 85% 85% | 85% | 90%
empenhadas no exercicio. Contratagoes *100
Manutencio do fndice na avaliacio de Numero de chamados com avaliacdo 6tima e
. _ 4 3 * 0, 0, 0 0,
Aperfeicoar a 1-3.2 | COINF satisfacdo dos usuarios internos de TIC. boa / Numero total de chamados atendidos 90% | 90% | 90% | 90%
0-3 Entrega de 100
Servigos e Aumento do indice de disoonibilidade | Te™P© de disponibilidade dos servigos da
Infraestrutura 1-3.3 | COINF . ce aep cesta de monitoramento / Tempo do periodo * | 98,2% | 98,3% |98,4% | 98,5%
dos servigos essenciais de TIC. 100
Aumento do indice de atendimento ao Numero de chamados com atendimento dentro
1-3.4 | COINF | Acordo de Nivel de Servico do suporte |do prazo do ANS / Numero de chamados 91,15% | 95% | 95% | 95%
em TL atendidos * 100
Aumento do indice de engajamento dos |Indice calculado na pesquisa de clima
1-4.1 STI |servidores de TIC na pesquisa do clima |organizacional do TRE-RS de uma escala de 4,5 4,6 4,8 5
organizacional. 01 a 06.
1-4.2 STI Carga horaria média de cap,agtac;ao de Nurr}ero total de hOI‘?S de capac1ta§ao dos 30 35 35 40
servidores de TIC no exercicio. servidores de TI / Numero de servidores de TI
Aumenodopercemun desolgses | e et om priiine
. 1-4.3 | COSIS |corporativas novas com colaboracdo , . s0 s 30% 30% | 35% | 40%
Operacional o L. ou uso / Numero de sistemas implantados *
entre institui¢des no exercicio. 100
Aumento do indice de governanca do Resultado final do indice de governanga
1-4.4 ST iGovTIC-JUD. mensurado pelo questionario do iGovTiC-JUD 79,89 83 85 88
Aumento do indice de cumprimento do |Numero de itens cumpridos do PTE / Numero o o o o
1-4.5 | COGTI PTE total de itens ndo cancelados do PTE * 100 1% 85% | 90% | 95%
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7 Plano de Recursos e Acoes de Ti

/ /
Vo Vo

7.1 Estruturacao

Tabela 9: Dimensédes do plano de recursos e iniciativas

Este capitulo do PDTIC detalha os recursos e acdes de TI para (el Letra” Descrigio

atendimento das demandas originadas de:

N Seguranca . . -
mDesdobramento de a¢des do PTE e do PTS; Cibernética B, G Investimentos em Seguranga Cibernética
mDesdobramento direto de iniciativas do PEI e outras N ‘ ‘
demandas identificadas no capitulo 5; Manutencao 7 51 Itens de infraestrutura que devem ser mantidos conforme

’ Infraestrutura |~ ™’ critérios de disponibilidade e capacidade
mProcesso de gestdo de contratos em vigor;
~ . c Contratos C Contratos estruturantes
mProcessos de gestao de capacidade e continuidade de
servigos de TI; Assinaturas de software e outras contratagdes de uso local,

. L Assinaturas | T tveis d ~ i6di
Para permitir o tratamento adequado a cada grupo de atividades passivels de renovacao periodica

do tema Tecnologia da Informacgao, o planejamento de recursos e

~ . . . ~ ~ EleicOes E Contratacdes recorrentes relacionadas a eleicao
acoes organiza-se em diferentes dlmEHSOES, tratadas em secoes
proprias, definindo regras de autorizacao de investimentos. Desenvolvimento de sistemas, implantacio de sistemas
Sistemas D, M,N |desenvolvidos em outras instituicoes ou demandas de

intervengdo por razdes técnicas

37 Cada agdo é identificada por uma letra indicativa do grupo, seguida de um “.” e um ntimero que a diferencia dentro do grupo.
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7.2 Seguranca Cibernética

Para conferir maior visibilidade aos investimentos necessarios a presumem-se parte integrante do PDTIC, como demandas previstas, as
Seguranca Cibernética, este capitulo arrola os contratos em vigor, contratacOes de servicos e produtos destinados a seguranca cibernética e
solucoes contratadas que possam demandar investimentos futuros para da informacao, desde que previstas na arquitetura nacional, a serem
manutencdo, bem como contratagdes novas relacionados ao executados a medida que o esforco colaborativo evolui e ocorrer
desenvolvimento do tema. liberacdo de recursos por parte do Tribunal Superior Eleitoral.

Presume-se a necessidade de manutencao das solucoes existentes, Os projetos destinados a contrata¢oes relacionadas a Seguranga
inclusive com ajuste quanto a quantidade ou volume, autorizada a Cibernética sao de responsabilidade da Assessoria de Seguranca
inscricdo das contratagdes que se fizerem necessarias para tal em Cibernética - ASC.
proposta orgamentaria e plano de contratagdes. Este subcapitulo deve ser tratado como de acesso restrito, pois pode

O TRE-RS submete-se a Estratégia Nacional de Ciberseguranga, revelar limitacdes das protecGes cibernéticas do TRE-RS, devendo ser
instituida pelo Tribunal Superior Eleitoral, a qual estabelece uma substituido por paginas indicativas dessa situacdao na versao publicada na
arquitetura de referéncia. Ha orcamento especifico do TSE para as acoes  Internet ou Diario Eletronico do TRE-RS.
previstas nessa arquitetura. A tabela Tabela 10 apresenta as solugdes ja existentes relacionadas a

Considerando a necessidade de alinhamento com essa Arquitetura Seguranca Cibernética que demandam investimentos:

Nacional de Ciberseguranca, e com as iniciativas promovidas
nacionalmente no ambito da Justica Eleitoral, o PDTIC nao detalha
novos investimentos originados da orquestracdo nacional. Assim,

Tabela 10: Manutengdo de solugdes relacionadas a Seqguranca Cibernética

Investimentos Previstos Estimativa por Ano
Descricao de Investimentos 2024
B.1 SIEM Renovacdo de suporte e ampliacdo R$ 1.164.180,00
B.2 Firewall Renovar Servico de suporte do FG-501E R$ 80.000,00
B.3 Banco de Dados Renovar suporte da ferramenta Oracle Database Security R$ 180.000,00 R$ 180.000,00 R$ 180.000,00

Total R$ 260.000,00 RS$ 1.344.180,00 R$ 180.000,00

A tabela Tabela 11 representa os novos investimentos, servicos e solugdes identificados como necessarios para a melhoria da Seguranca
Cibernética.
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Tabela 11: Investimentos novos em Seguranga Cibernética

Id Acao Descricao Resp 2023 2024
G.2 | Cofre de senhas Sistema de gerenciamento de acesso privilegiado COGTI R$ 1.000.000
. Servicos terceirizados de monitoramento de eventos de

SRS e seguranca, teste de intrusao entre outras possibilidades para

G.3 |seguranca guranca, ras p P COGTI R$ 700.000,00 R$ 700.000,00
. o complementar a forca de trabalho existente para seguranca
cibernética . -
cibernética.

G.4 | Firewall Aquisicdo de novo firewall de borda COINF R$ 980.000,00

£

R$ 700.000,00

Outros investimentos decorrentes de adesdo a Arquitetura
Nacional de Ciberseguranca

£

Total R$ 2.680.000,00

*

2025

Conforme
estratégia
nacional
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7.3 Manutencao da Infraestrutura de TI

A manutencao da infraestrutura de TI é atividade permanente que
envolve valores relevantes. Seu impacto na sustentabilidade orcamentaria
faz dessa dimensdao uma das mais importantes do PDTIC, com maior
exigéncia de planejamento e inovacdo. Considera-se manutencdo os
esforcos para que os servicos de infraestrutura se mantenham seguros e
adequados a demanda do TRE-RS.

Presume-se a necessidade da manutencdao dos servicos existentes,
inclusive quando necessaria sua ampliacdo para adequacdo da
capacidade.

A manutencdo da Infraestrutura de TT é regida por andlise de riscos
de obsolescéncia e capacidade do servico e tem suas demandas
gerenciadas pela Coordenadoria de Infraestrutura de TT - COINF:

Tabela 12: Estrutura da andlise de riscos para manutengdo da infraestrutura

Dimensao | Tipo de Risco Avalia Exemplos de critérios
Obsolescéncia |Chance de falha ou violagdo dos ativos do servigo Idade de equipamentos, disponibilidade de atualizagoes,
- contrato de suporte e garantia, histérico de falhas
Probabilidade : — - - - - —
Capacidade Chance de o servico ficar subdimensionado face a Numero de processadores, memdria, licencas
demanda, conforme variaveis proprias de cada servico.
Impacto Ambos Impacto da eventual falha de um ativo sobre o negocio | Numero de servicos afetados, nimero de usuarios
do TRE afetados, tempo de parada, possibilidade de perda de
dados

Servigos criticos

Nado aceitam nivel de risco a partir de ALTO

O apetite a riscos varia conforme a criticidade dos servicos:

Servicos nao criticos

Aceitam nivel alto, mas ndo aceitam nivel EXTREMO

Para cada ativo do grupo, calcula-se a previsao de nivel de risco e,
considerando-se o apetite, sua adequacdo ou ndo. No caso de
inadequacado, estima-se o custo da acado mais provavel para readequacao,
que deve ocorrer antes da data prevista para inicio da inadequacado.

A Tabela 13 representa o resultado dessa analise de riscos, e

correspondente previsdao de impacto orcamentario nos proximos anos. Os
investimentos previstos representam a alternativa considerada mais
viavel em analise preliminar. A resposta ao risco que leva a inscri¢ao do
investimento nesse PDTIC pode ser alterada quando da inscricdo no
Plano Anual de Contratagdes ou ao longo dos estudos preliminares.
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Tabela 13: Previsdo de investimentos para manuten¢do da infraestrutura de TIC

Investimentos Previstos Estimativa por Ano

Grupo de
Ativos/solucao

ID Ambiente Descricao Investimento 2024

Renovacao da garantia dos servidores de armazenamento do

A t ambiente CEPH R$ 45.000,00 R$ 45.000,00 R$ 45.000,00
rmazenamento

1.01 Infraestrutura
Renovacdo da subscricdo de suporte da Canonical para os R$ 160.006,00

servidores do ambiente CEPH
Renovacdo da garantia de servidores do ambiente de
Virtualizacdo de virtualizagdo

servidores Renovagdo da subscricdo do suporte ao software de
virtualizagdo Proxmox

Ampliacdo do nimero de n6s NUTANIX

R$ 80.000,00 R$ 80.000,00 R$ 80.000,00
1.04 Infraestrutura
R$ 280.000,00

R$ 1.600.000,00 R$ 1.600.000,00

Ampliacdo do Sistema de gerenciamento PRISM R$ 50.000,00 RS 50.000,00

Renovacao dos servigos de garantia e assisténcia técnica dos

, . R$ 1.600.000,00
nos Nutanix

Renovacdo de subscricao de suporte das licencas Citrix Virtual

Apps, Cririx Gateway VPX, Citrix ADC R$ 302.000,00 AU

1.05 Infraestrutura VDI
Atualizacao das licencas CAL para Windows 2022 e ampliacao

da quantidade 8 AL

Servigo técnico profissional para manutencao do Oracle

Database Appliance (ODA) R$ 12.141,00 R$ 6.300,00 R$ 4.047,00

Aquisicdo e suporte de Oracle Tunning Pach R$ 380.000,00 R$ 97.000,00 R$ 97.000,00
1.06 Infraestrutura Banco de Dados

Aquisicdo e suporte de Oracle Diagnostic Pack R$ 570.000,00  R$ 144.000,00  R$ 144.000,00

Contratagao do Oracle Dataguard na nuvem da Oracle R$ 189.000,00 R$ 111.000,00
107 Infraestrutura VOIP Ampliacdo da solucao VOIP, com o acréscimo de licencas para RS 78.287,00

novos usudrios e entroncamento SIP.
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Investimentos Previstos Estimativa por Ano

Grupo de
Ativos/solucao

Ambiente Descricao Investimento 2024

Renovacao dos servicos das appliances de Backup modelo

DD6300 R$ 250.000,00 R$ 250.000,00  R$ 250.000,00

Servico de migracdo do software de backup R$ 95.000,00
[.28 Infraestrutura  Backup Renovacao do servico de garantia da tape library TS4300 R$ 60.000,00

Renovacao suporte licengas Data Protector R$ 180.000,00

Licenciamento Sistema Operacional para hosts de backup

(Oracle Linux) R$ 35.000,00
1.29 Infraestrutura Switches datacenter Agisics die mals~4 SAEE ILIEAL (WD B ) L STpitl @ R$ 360.000,00

aumento de conexdes no datacenter

Aquisicdo de mais switches para concluir a ativagao da rede RS 640.000,00

com o protocolo 802.1x no prédios do TRE.
[.17 Infraestrutura Switches de acesso

Renovacdo de garantia dos switches Dell S3138 e S4048n R$ 125.000,00
1.30 Infraestrutura =~ WIFI Renovagdo do servigo garantia e assisténcia técnica dos APs 5 2B
[.31 Infraestrutura  Linux Server Suporte da Canonical para Ubuntu Server R$ 244.000,00

Renovacdo do Servigo de Assurance R$ 130.000,00 R$ 70.000,00
1.20 Infraestrutura =~ Windows Server Atualizacdo das licengas CAL AD Conector R$ 35.000,00

Atualizacao das licengas CAL para servidores Windows 2022 R$ 340.000,00
S.10 TRE Desktop Substituir equipamentos HP 600G1, HP 800G1 E HP 705G, R$ 1.350.000,00

por modelo que suporte Windows 11
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1))

S.08

Z.02

7.23

Z.09

7.24

S.10

Ambiente

TRE

ZONA

ZONA

ZONA/TRE

ZONA/TRE

ZONA/TRE

Grupo de
Ativos/solucao

Desktop especial

Switch

Desktop

Multifuncionais

Nobreak

Telefones VOIP

Investimentos Previstos
Descricao Investimento

Substituir equipamentos de desenvolvimento da COSIS
(Apple)

Substituir equipamentos especiais da COINP (Daten DC#C-T)
Substituir switches CISCO 2960

Atualizacao dos DELL 7090 com disco NVME e Windows 11
Substituir equipamentos HP 600G1, 705G1 e 800G 1
Substituicdo das impressoras de backup

Substituicdo de baterias

Substituir equipamentos

Aquisicao de novos aparelhos VOIP

Estimativa por Ano

2024

R$ 144.000,00

R$ 150.000,00

R$ 2.100.000,00

R$ 396.000,00

R$ 890.000,00 R$ 1.890.000,00

R$ 320.000,00 R$ 416.000,00

R$ 20.000,00 R$ 30.000,00 R$ 35.000,00

R$ 80.000,00

R$ 70.000,00

R$ 6.279.141,00 RS 6.342.457,00 RS 6.477.047,00
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7.4

A Tabela 14 lista os contratos atuais do TRE-RS cuja continuidade é
presumida, mediante renovacdo contratual até o limite, seguindo-se nova

Contratos Estruturantes

contratagdo. Disposicdo em contrario devera ser explicitamente
Id  Objeto Descricao
C.1 Backbopg Conexdes dos cartorios eleitorais ao TRE
Secundério
R Conexao da rede do TRE-RS a Internet, com redundancia (2
C.2  Acessos a Internet

C.3

C4

C.5

C.6

C.7

C.8

C9

C.10
cC11
C.12
C.13
C.15
C.16
Cc.17

contratos)

Conexdo Sede x

1 Conexao de fibra 6tica entre prédios Sede e Padre Cacique
Padre Cacique
Conexao Assis Brasil Conexdo de fibra 6tica entre prédios Sede e Assis Brasil

Manutencao
Datacenter

Manutencgdo preventiva e corretiva da infraestrutura de
energia e climatizacdo do datacenter do TRE

Manutencao preventiva do sistema de combate a incéndio do

Combate a incéndio
datacenter do TRE

Suporte técnico para central telefonica VOIP e sistema

Suporte VOIP tarifador (2 contratos)

Contrato SMS Servico de envio e recebimento de mensagens SMS por API

Servico de TIC . -
Terceirizados Help Desk e servicos especializados regulares
Gartner Servico de aconselhamento em T1T

Suporte Oracle Suporte técnico e atualizagdo do banco de dados Oracle

Impressao Colorida  Outsourcing Impressora Colorida

Zoom Conference Servico de videoconferéncia e transmissdo para a internet.

OmniCentral Plataforma de comunicagdo multicanal para atendimento
Ligero Ferramenta para controle de atendimentos a usudrios
Senhas CAE POA Sistema de Gerenciamento de Senhas da CAE POA (3 anos)

R$ 2.690.522,28

R$ 132.000,00

R$ 35.855,00
R$ 78.696,00

R$ 246.309,00

R$ 48.700,00

R$ 48.820,00
R$ 3.000,00
R$ 467.213,00

R$ 470.666,00
R$ 99.333,00
R$ 27.336,00

R$ 3.000,00

R$ 251.214,00

R$ 83.602,00
R$ 0,00

informada no PDTIC ou no curso da analise de viabilidade da renovacao.
O gerenciamento dos projetos para manutencdo desses servicos € de
responsabilidade da COGTIL.

Tabela 14: Contratos estruturantes vigentes

R$ 2.067.017,00

R$ 110.064,00

R$ 38.400,00
R$ 83.148,00

R$ 248.508,00

R$ 52.052,00

R$ 50.651,40
R$ 7.200,00
R$ 523.690,00

R$ 484.200,00
R$ 104.865,00
R$ 28.867,00
R$ 4.000,00
R$ 216.000,00
R$ 88.334,00
R$ 12.002,00

R$ 2.268.000,00

R$ 115.568,00

R$ 40.320,00
R$ 88.200,00

R$ 260.933,00

R$ 54.654,00

R$ 60.588,00
R$ 3.400,00
R$ 882.000,00

R$ 508.410,00
R$ 110.108,00
R$ 30.310,00
R$ 4.200,00
R$ 277.200,00
R$ 92.751,00
R$ 0,00

Vigéncia

Maxima

03/24

07/23

10/23
03/24

02/27

12/27

11/24
12/26
09/24

07/25
08/26
05/27
05/26
05/27
07/27
10/24
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Vigéncia

Id Objeto Descricao 2023 2024 2025 2 .
Maxima
C.18 Nutanix Servico de suporte (horas técnicas) para a plataforma de R$ 15.500,00  R$10.050,00  R$ 11.500,00 11/25
hiperconvergéncia
C.19 Oracle Oda Servico de suporte (horas técnicas) para a infraestrutura R$ 10.000,00 R$ 6.300,00 R$ 6.801,00 11/26

oracle ODA

Eventuais ampliacdes dos servigos em novas contratacées sao Tais contratos futuros, dependentes da realizacdo de contratagao
possiveis, desde que os estudos preliminares indiquem tal necessidade e~ ainda inexistente, estdo listados na Tabela 15 para melhor visibilidade
se refiram ao mesmo objetivo do contrato original. or¢amentaria.

Algumas ag0es previstas no capitulo 7.3 podem estabelecer
contratos estruturantes que deverao ser considerados em futuras
propostas orcamentarias e correspondentes planos de contratagao.

Tabela 15: Possiveis contratos estruturantes futuros

ID Contrato® Acdo 2023 2024 2025
C.14 Servico de E-mail e colaboragdo em nuvem R$ 1.070.000,00 R$ 580.000,00 R$ 1.050.000,00
C.20 Ferramenta de Monitoramento das Aplicacdes - APM R$ 32.550,00 R$ 34.177,00
38
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7.5 Assinaturas

As assinaturas tém por caracteristica por renovagao constante.
Presume-se autorizada sua recontratacdo conforme Tabela 16, salvo
previsdo em contrario no PDTIC ou decisdo tomada em sede de estudo
preliminar de contratacdao. Cabe a COGTI a gestdo do ciclo de vida das
assinaturas.

Ao contrario dos contratos estruturantes, as assinaturas nao admitem
ampliacdo automatica da quantidade em razdo da elevacdo da demanda,
devendo ser previstas em acdo especifica no tratamento geral de demandas
do PDTIC.

Tabela 16: Assinaturas atualmente contratadas

Previsao de Custeio

Produto Licencas Licenciamento
T.1 |Team Viewer — Software de suporte remoto 20 Anual R$ 140.000 R$ 79.352 R$ 154.350
T.2 | Survey Monkey — Sistema de pesquisa de satisfagdo |1 Anual R$ 7.500 R$ 7.875 R$ 8.268
T.3 |Articulate — Conteudos iterativos para EAD 1 Anual R$ 8.943 R$ 9.390 R$9.859
2 3 anos R$ 32.936
T.4 | Adobe Creative Cloud
1 3 anos R$ 17.291
T.5 |Autodesk Autocad LT 10 Anual R$ 18.135 R$ 19.162 R$ 20.120
T.8 |Certificados Digitais e-CPF e E-CNPJ Demanda |3 Anos R$ 15.000 R$ 15.750 R$ 16.535
T.11 |Basecamp — Gerenciamento de Projetos 1 Anual R$ 7.873 R$ 8.266 R$ 8.680
T.12 |Bim - Modelagem Informacdes Autodesk Revit Full |1 Anual R$ 11.012 R$ 11.563 R$ 12.141
T.13 |Canva Edicao Gréafica: Apresentacdes e Cursos 1 Anual R$ 754 R$ 792 R$ 832
T.15 |StreamYard — Reunides e Lives via Web 3 Anual RS 5.485 R$ 5.759 R$ 6.047
T.16 |Powton — Videos de Animagio 1 Anual R$ 2.331 R$ 2.448 R$ 2.570
T.17 |Doctor View — PDTIC 2022 11 2 Anos R$ 6.534 R$ 7.203
T.18 |Fine Reader 1 Anual R$ 1.500 R$ 1.550

R$ 256.503,00

R$ 245.296,00

R$ 246.605,00
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7.6 Eleicao

Os processos e projetos necessarios a realizacdo das elei¢cdes sao objeto do Programa Eleicoes, planejamento bienal que envolve toda Justica

Eleitoral Gaticha. Via de regra, as agdes subordinadas aquele Programa ndo sao reproduzidas no PDTIC.

A Figura 13 representa o impacto da
eleicdo na forca de trabalho da STTI.

Ao longo de todo o ciclo eleitoral,
parte da forca de trabalho dedica-se a
atividades atipicas para uma unidade de TI
em razdo das eleicGes.

No ano eleitoral, o envolvimento com
o pleito é crescente, chegando ao ponto que
a disponibilidade para os processos de TI
fica abaixo de 40%, mesmo com
superalocacao das equipes por meio de
servico extraordinario.

Nesse periodo, a maior parte do
esforco destina-se a orientacdo das zonas
eleitorais quanto a execucao de atividades
de sua competéncia, cuja organizagao
compete a STI. Nesse momento, o0
envolvimento extrapola as fronteiras da
COSEL, atingindo praticamente todas as
equipes.
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Figura 13: Impacto da elei¢do na forga de trabalho da TI
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A Proposta Orcamentéria de Pleitos 2024 para o TRE-RS tem valor total de R$25.510.361,00. Seus principais elementos representados na
Figura 14.

Auxiliares - <. 6.972.206,00
Transporte Urnas NN RS 3.230.670,00
Insumos Urnas I RS 1.074.529,00

Material Consumo RS 973.914,00
Logistica RS 903.305,00
Estagiarios RS 800.000,00
Capacitacao RS 655.195,00
Locacao Veiculos RS 600.724,00
Manut. Urnas [l RS 520.150,00
Reforgco Limpeza RS 337.860,00
Impressao RS 289.979,00
Oficiais de justica RS 270.000,00
Comunicagao Mesarios R$ 225.000,00
Passagens RS 187.550,00 N&o pertence ao PDTIC
Reforco telefonia | RS 50.000,00 B Pertence ao PDTIC

Figura 14: Distribuig¢do dos principais valores da Proposta Or¢amentdria de Pleitos 2024

Algumas dessas despesas tém conexao direta com o uso da urna eletronica e sistemas informatizados de eleicao. Tratam-se de contratagdes
recorrentes a cada eleicdao, cujo detalhamento do objeto e quantificacdo ficam a cargo dos projetos do Programa Elei¢des. Assim, considera-se
prevista no PDTIC, sob responsabilidade da COSEL, a contratagdo de objetos cujos valores® constam na Tabela 17.

39 Os valores da Tabela 17 divergem dos valores da Figura 14 porque a Proposta Orcamentaria de Pleitos é feita respeitando o limite orcamentério previamente informado pelo
TSE, enquanto o PDTIC registra o valor ideal estimado para a despesa. No processo de elaboragdo do Orcamento Federal, é possivel que o limite orcamentario seja ampliado,
atendendo a necessidade adicional. Mesmo em caso negativo, sdo possiveis ajustes ao longo de 2022, fazendo com que haja perspectiva de que as despesas poderdo ser
integralmente realizadas.
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Tabela 17: Demandas recorrentes de elei¢bes

Descricao Estimativa

E1 Manutencgao PrAe\{entlva ManuFengao pre\I,entlva de~ urnas gle,trf)nlcas, e,x?cutadas: com pgr10d1c1dade R$ 520.150,00 Ambos
de Urnas Eletrénicas quadrimestral apds a elei¢do até o inicio do préximo periodo eleitoral

E2 WIS b G Pendrives para suprir solucao de transmissdo remota de boletins de urnas R$ 100.000,00 Eleicao
resultados (JE Connect)

E3 | Auxiliares de eleicao Auxiliares para zonas eleitorais R$ 6.972.206,67 Eleicao

E4 Tranfp F)rte S Lrnas Transporte de urnas entre cartorios eleitorais e locais de votagao R$ 3.230.670,00 Eleicao
eletrénicas na eleicado

Es Suprlrn.entos urna Cabos USB, CE‘lbOS quton, fones de ogvgdo, bobinas, embfll:flgens, cabinas, R$ 1.503.719,13 Fleicio
eletronica velcros e demais suprimentos de reposicdo para urnas eletronicas

E6 Servico de mensagens de Men’se'lgens SMS ou via Whatsapp para convocagdo e comunicagdo com RS 28.000,00 Tk
texto (SMS) mesarios e demais colaboradores.

E7 Sery1g9 de mensagens por Mensagens~ ativas por apllcatlyo (Whatsapp) para convocagdo e R$ 375.750,00 Fleicio
aplicativo (Whatsapp) comunicacdo com mesarios e demais colaboradores.

E8 Aud1t0~r1as LEIEOIED Teste de Integridade das Urnas Eletronicas realizado no dia da eleicao R$ 326.880,00 Eleicao
(votagdo paralela)

E9 Movlrn.entagao dg urnas |Envio e recolhimento de urnas eletronicas, de baterias, cabines, bobinas, RS 622.598,00 Fleicio
eletronicas e suprimentos | etc.

E10 Eéréll?lsasara votagao com Substituicdo das urnas de lona por urnas novas para votacao em cédulas R$ 25.047,00| Compra tinica

R$13.705.020,80

A Justica Eleitoral possui or¢camento especifico para pleitos. Por
essa razdo, as contratacoes da tabela acima ndo tém impacto no
panorama or¢amentario apresentado no capitulo 3.3. Salvo disposicao
em contrario na Tabela 17, os valores referem-se ao orcamento de
eleicdes do ano eleitoral.

Sistemas desenvolvidos para eleicdo sdo tratados no capitulo que
trata dos Sistemas Corporativos.

40 Ano em que ocorre a despesa. A maior parte das despesas ocorrem no ano eleitoral, mas algumas também acontecem em anos impares, com dotacdo orcamentdria especifica.
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7.7 Sistemas Corporativos

Compete a COSIS o gerenciamento dos projetos e acoes Portanto, os sistemas oficiais de eleicdo; PJE, sistema de processo
relacionadas aos sistemas corporativos desenvolvidos no TRE ou por administrativo eletronico, sistema de gestdao de pessoas e sistema de
outro 6rgao. patrimonio ndo estdo dentro da competéncia da TI do TRE-RS.

O TSE avoca o desenvolvimento de sistemas estruturantes,
limitando-se o TRE-RS a desenvolver sistemas de apoio.
Tabela 18: Classificagdo das demandas de Sistemas Corporativos

Sustentacao A sustentacdo de software abrange atualizagdes de pequeno porte (menos de 200
dias/homem) ou correcdes de falhas nas aplicacGes existentes. Essa dimensao do
trabalho nao é tratada diretamente pelo PDTIC. Estima-se que 30% da forca de trabalho
das equipes de desenvolvimento e implantacdo seja dedicado a essa atividade.

Considerando as peculiaridades dos Desenvolvimento | Criagdo de novos sistemas corporativos ou alteragoes significativas, com alocacdo de
processos e o pressuposto de que as pelo menos 200 dias/homem para sua implementagao.

ativ.idades £ .desenvolvi.da-s por Implantacao Instalacao no ambiente do TRE-RS e execucdo do processo de adaptagao e integragdo
equipes essencialmente distintas, as de sistemas desenvolvidos por outro érgao (TSE, outro TRE, outro 6rgao ptblico,

demandas de sistemas corporativos sdo software livre ou sistema contratado).
divididas em trés grupos:

Demandas técnicas de atualizagdo ou substituicao de sistemas por conta de
obsolescéncia tecnoldgica ou vulnerabilidades do ambiente atualmente utilizado. Serdo
alocadas no cronograma técnico, visando menor impacto possivel nas demandas
prioritarias. A depender das caracteristicas de cada sistema, poderdo ser alocados
recursos e desenvolvimento ou implantagao.

O desenvolvimento e implantacdo de software caracteriza-se por filas de demandas, visto que historicamente ha mais trabalho a ser realizado do
que capacidade de entrega da equipe. Medidas sdao adotadas continuamente para aumentar a capacidade de entrega, mas a priorizacdo permanece
sendo elemento-chave do planejamento dessa area.

A primeira etapa da priorizacdo ocorreu no capitulo 5, que trouxe as demandas internas. Ali foram definidas as demandas prioritarias, bem como
constam escores de valor de cada iniciativa.

A segunda etapa de priorizagdo ocorrerd quando da elaboracdo do cronograma técnico, que levara em conta as prioridades definidas, mas trara
uma ordem de atendimento, conforme critérios técnicos para melhor desempenho da equipe e entrega de valor no momento mais adequado. Nesse
momento também serdo incluidas outras demandas nao classificadas como prioritarias, bem como as demandas técnicas.

No presente capitulo, sdo listadas as iniciativas de desenvolvimento, implantacdo e técnicas que serdo consideradas no cronograma técnico.
Presta-se a dar mais visibilidade a lista, bem como atribuir a cada projeto um tamanho, definido como pequeno, médio ou grande, com pontuagdo
respectiva de 1, 2 ou 3 pontos, utilizados por indicadores de desempenho da equipe de trabalho.
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7.7.1 Demandas de DESENVOLVIMENTO de Sistemas Corporativos

A Tabela 19 apresenta as demandas de desenvolvimento de Sistemas Corporativos. O resultado-chave a ser perseguido € o atendimento de todas
as demandas prioritarias até o final de 2024. O cronograma técnico, submetido ao Comité de TI, especificara outras demandas a serem atendidas no
ciclo de dois anos, que se encerra no final de ano eleitoral.

Tabela 19: Demandas de desenvolvimento de Sistemas Corporativos

D.1 |Catalogo de Servicos Criar catalogo de servicos das unidades 12 10 semanas 1 Junho/2023
D.2 |Conselho Tutelar Automatizar tarefas da preparacao das elei¢des comunitérias 8 6 semanas 2 Julho/2023
D.3 |Folha Simplificar processos de geracao de folhas de pagamento 5 4 semanas 3 Agosto/2023
D.4 | Gerir Contratos Automatizar tarefas da gestdo de contratos 5 4 semanas 4 Setembro/2023
D.5 |Comunicacdo integrada fg;ﬁgﬁi?ﬁ;;gema CRONO integrado a intranet, catdlogo de 12 10 semanas 5 Dezembro/2023
D.6 |Logistica Integrar processos de logistica 12 10 semanas 6 Abril/2024
D.7 |Convocar mesarios Manutengdes evolutivas no sistema ELIGIS para eleicdo 2024 5 4 semanas 7 Maio/2024
D.8 |Horas Extras Automatizar gestao de horério extraordinario 8 6 semanas 8 Julho/2024
D.9 |IA e automatizagdo Automatizar tarefas repetitivas judiciarias 5 4 semanas 9 Julho/2024
D.10 léﬁﬁgéﬁzgges Adequar registros de sancdes no SANCEL 3 2 semanas 10 Agosto/2024
D.11 |Teletrabalho Automatizar gestdo do teletrabalho 5 4 semanas 11 Dezembro/2024
D.12 |Subalmoxarifados Controlar o estoque de materiais nas zonas eleitorais 5 4 semanas - A definir
D.13 |Plano de Contratacdes |Manutencdo evolutiva no sistema Plano de Contratagoes 3 2 semanas - A definir
D.14 |Diérias Sistema de gerenciamento de dirias 5 4 semanas - A definir
D.15 |Certificados Automatizar registro de certificados para adicional de qualificacdo 5 4 semanas - A definir
D.16 |Remocao Automatizar processos de remogao 8 6 semanas - Adefinir

A tabela 20 lista outras demandas de desenvolvimento de sistemas que foram atendidas

PDTIC

nos exercicios de 2022 e 2023, até a publicacdo do
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Tabela 20: Demandas de desenvolvimento de sistemas entregues entre 2022 e maio de 2023

Melhoria do atendimento virtual Adequacdes no sistema JE Digital e Catalogo para elei¢des 2022 (Omni Central) 5 4 semanas 2022
Melhoria do atendimento virtual Desenvolvimento do sistema emissor de senhas WI FI 3 2 semanas| 2022
Melhoria atendimento virtual Manutengdes no Apollo SessGes para solicitacdes dos advogados 8 6 semanas 2023
Melhoria atendimento virtual Sistema de Gerenciamento de Insercoes de Propaganda Partidaria 8 6 semanas| 2023
Convocar mesarios Adequacoes do modulo de Convocagdes do ELIGIS para necessidades de 2022 8 6 semanas 2022
Convocar mesarios Desenvolvimento do Portal de Mesarios 5 4 semanas| 2022
Convocar mesarios Desenvolvimento do Apollo — Assinaturas em substituicdo ao Sentencas 3 2 semanas 2022
Gestdo de Contratos Adequacdes do sistema GECONT (Auxiliares para eleicao) para eleicdes 2022 5 4 semanas| 2022
Comunicacdo integrada Nova versdo do sistema Admintra e Intranet 5 4 semanas 2022
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7.7.2 Demandas de IMPLANTACAO de Sistemas Corporativos

A Tabela 21 apresenta as demandas de implantacdo de Sistemas Corporativos. Como as demandas de desenvolvimento, o resultado-chave
perseguido é o atendimento de todas demandas prioritarias até 2024. O cronograma técnico especificara outras demandas que possam ser atendidas.
Tabela 21: Demandas de implantagdo de Sistemas Corporativos

Id |Iniciativa Descricao Pontos Esforco Prioridade Prazo
M.1 |SET4.0 Migracdo para versao 4 do sistema SEI 13 |12 semanas 1 Maio/2023
M.2 Gestdo de'rnetas Solucdo do TRE-PR de estatistica do PJE 5 5 semanas 2 Junho/2023

processuais
M.3 |Peticionamento externo |Moddulo de Peticionamento externo no SEI 4 5 5 semanas 3 Julho/2023
M.4 |Repositorio Digital Implantar de ferramenta especifica de gestdo documental (Archivematica) 13 |12 semanas 4 Out./2023
M.5 |Estagiarios Nova versdo de modulo do SGE-TSE com alteragdes solicitadas pelo TRE-RS* 5 5 semanas 5 Nov./2023
M.6 |IA e automatizagio E\irerfzr;(;nta JANUS do TRE-BA e outras ferramentas para automatizagao de 13 12 semanas 6 Maio/2024
M.7 |Multas Sistema de Multas do TRE-SP* 8 6 semanas 7 Julho/2024
M.8 |Calculo aposentadoria | Automatizar calculos de aposentadoria - nova versdo de modulo do SGRH-TSE* 3 3 semanas 8 Julho/2024

A tabela 22 lista as demandas de implantacdo de sistemas entregues em 2022 e 2023, até a data de publicacdo do PDTIC.
Tabela 22: Demandas de implatagdo de sistemas concluidas entre 2022 e maio/2023

Iniciativa Descricao Pontos Esforgo Ano
Jurisprudéncia Nova versdo do SJUR integrado ao PJE 5 4 semanas 2022
Estagiarios Solucao de estagiarios integrado ao eSocial 13 12 semanas 2022
eSocial Novas versoes do eSocial (implantacdo de novas fases) 8 6 semanas 2022
EFD-REINF Sistema EFD-REINF (Escrituracao Fiscal Digital) 8 6 semanas 2022
Atendimento de chamados Ligero Smart para atendimento de chamado no JE Digital 13 12 semanas 2022
Melhoria atendimento virtual |SISANTENA (Propaganda Partidéria) 3 2 semanas 2022

41 Depende de disponibilizagcdo dos ajustes necessarios por parte do TSE e TRE-CE.
42 Depende da disponibilidade do TRE-BA para apoiar a iniciativa.

43 Depende de disponibilizacdo da aplicacdo por parte do TRE-SP.

44 Depende de disponibilizacdo de aplicacdo por parte do TSE ou outro TRE.
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7.7.3 Demandas Técnicas

A tabela 23 apresenta as demandas técnicas, ou seja, relacdo de atualizacdes ou mesmo substitui¢des de sistemas que se fazem necessarias para

atualizacdo tecnoldgica e seguranga. Por envolverem questdes de seguranca, a tabela sera suprimida da versdao publica do PDTIC, tal como ocorre
com o capitulo de seguranga.

Tabela 23: Demandas técnicas em sistemas

Iniciativa Descricao Pontos  Esforco

Gestdo de metas processuais Manutengoes no sistema Atena para demandas do CNJ de 2023 -
Gestdo de Controle de Acesso Manutengdes no sistema Acesso para Termo Responsabilidade

Registro de Processos Judiciais Aplicacdo para consulta de processos arquivados no SADP

Comunicacdo integrada Manutencgoes no sistema Eleicdo para demandas de 2024

Atualizacao de Seguranca Atualizacdo seguranca da imagem base usada pelas aplicacdes Rails 7 — Oracle

N.11 |Atualizacdo de Seguranca Migracao Rails 7 SGP Web 8 6 semanas
N.13 | Atualizacdo de Seguranca Migracao Rails 7 Prestcon 5 4 semanas

N.15 |Atualizacdo de Seguranca Migracdo Rails 7 GEDES 2 3 2 semanas

N.17 | Atualizacdo de Seguranca Migracao Rails 7 Acesso 3 2 semanas
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8 Planos Derivados

Além dos planos de acdo que compdem o PDTIC, a Resolugao CNJ 370/2021
determina a elaboracdo de outros planos, conforme lista ao lado. Sao planos
derivados da execucdo do PDTIC, desdobrando seus comandos ou consolidando
acoes previstas no Plano, por isso “planos produto”.

O PCN, o PGR e a PSI guardam relagdo com o objetivo 7 de Aprimorar a
Seguranca da Informacao e a gestdo de dados. De seu desenvolvimento e maturacao
depende a solidez do TRE-RS no que se refere a esse tema de crescente preocupacao.

O PATC alinha-se ao objetivo 3 de reconhecimento e desenvolvimento dos
colaboradores. Serd instrumento essencial para as politicas de capacitacao,
desenvolvimento e reconhecimento da equipe, caminho inevitavel para a superacao
das dificuldades decorrentes da caréncia de pessoal.

A Proposta Orcamentaria (PO) e o Plano Anual de Contratacdes (PAC) dela
decorrente sdao fundamento e objeto para as acoes do objetivo 6 de aquisicoes e
contratacdes, além de guiar os investimentos das acdes e projetos do PDTIC. E no
momento da elaboracdo desses documentos e depois, ao longo dos estudos
preliminares para as contratagdes, que as iniciativas propostas no Plano Diretor
ganhardo forma e precisao.

Por fim, o PDTIC institui o Cronograma Técnico, que fara previsao, conforme
agrupamentos tecnicamente funcionais, do esforco e momento de atendimento das
demandas prioritarias, bem como outras que for possivel atender. Serao utilizados
critérios técnicos, incluindo cadeia de dependéncias entre projetos, disponibilidade
de equipe e limites de prazos para demandas especificas.

Norma

Tabela 24: Planos derivados do PDTIC
Descricao

ENTIC-JUD Art. 36

Plano de Continuidade de Negdcio
ou de Servicos Essenciais

ENTIC-JUD Art. 37

Plano de Gestao de Riscos de TIC

Politica de Seguranca da Informacao

ilr\'I[S;Zéj P — Atualmente o TRE-RS adota a PSI
' do TSE
ENTIC-JUD Plano .Anu~al de Trabalho e
Art. 27 Capacitacao, que engloba o Plano
' Anual de Capacitacao de TIC
ENTIC-JUD PFOPOSta Qrgamentarla de TIC,' .
Art. 1°, §6° integrada a Proposta Orgamentaria

do TRE-RS

Res. TRE-RS 322/19

Plano Anual de Contratagoes do
TRE-RS

PDTIC

Cronograma Técnico

Pagina 53



9

ID

Plano de Riscos do PDTIC

Tabela 25: Identificagdo dos riscos do PDTIC

FORMULARIO PARA IDENTIFICACAO DOS RISCOS
ESCOPO DA IDENTIFICAGAO DO RISCO: Execugéo do PDTIC
UNIDADE: Secretaria de Tecnologia da Informagao
FORMULARIO PREENCHIDO POR: Daniel Wobeto

CAUSAS

Demandas ndo mapeadas

Aumento de prioridade de demanda ou
antecipacdo de prazo

Mais agOes previstas do que a capacidade
da equipe

Dimensionamento equivocado da equipe
para executar as agoes

Dimensionamento equivocado do tempo
necessdrio para executar as acoes de
desenvolvimento

Demandas operacionais ndo previstas
Indisponibilidade de servidores em
ocupacdes criticas

Dimensionamento equivocado do custo
das acoes

Insuficiéncia de orcamento

EVENTOS (RISCOS)

Riscos de Portfolio

Apresentacdao de demandas urgentes sem previsao no
PDTIC

Necessidade de execugdo de agao antes do prazo do
PDTIC

Impossibilidade de execucado plena do planejamento

Riscos de Execucao

Atrasos na execucdo do PDTIC por erro de
dimensionamento de equipe

Atraso no cronograma técnico

Desalocacao de pessoas dos projetos do PDTIC em
nome de demandas urgentes

Projetos travados por falta de pessoal

Falta de recursos para executar plano

Falta de recursos para executar plano

DATA: 20/04/23
CONSEQUENCIAS

Impossibilidade de atendimento em consonancia com
o PDTIC
Falta de recursos para outras atividades previstas

Falta de recursos para outras atividades previstas

Ndo cumprimento de metas

Ndo cumprimento de metas
Nao atendimento de demanda inicialmente prevista

Néao cumprimento de metas
Néao cumprimento de metas

Falta de recursos para executar o plano

Inexecucao parcial do plano
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ID
10

11

12

13

14

15

CAUSAS
Contingenciamento orcamentario
Desatualizacdo das informacGes de
acompanhamento do PDTIC
Excesso de projetos a serem gerenciados
Falhas no processo de gerenciamento de
projetos

Falta de conhecimento para execucdo dos
projetos

Falta de engajamento para acoes do
PDTIC

EVENTOS (RISCOS)

Falta de recursos para executar plano
Auséncia de monitoramento do Comité

Deficiéncia no gerenciamento dos projetos pela
sobrecarga de gerentes

Deficiéncia no gerenciamento dos projetos por falhas no
processo

Projetos travados por falta de conhecimento

Projetos travados por falta de acado

CONSEQUENCIAS
Inexecucao parcial do plano

Nao cumprimento de metas
Descumprimento de obrigacdo do Comité

Ndo cumprimento das metas
Nao cumprimento de metas
Néao cumprimento de metas

Nao cumprimento de metas
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FORMULARIO DE ANALISE RISCOS

ESCOPO DA ANALISE DE RISCOS: Execucdo do PDTIC
UNIDADE: Secretaria de Tecnologia da Informacao
FORMULARIO PREENCHIDO POR: Daniel Wobeto

ID

RISCO INERENTE
RISCOS

RISCO
PROBABILIDADE = IMPACTO
®xI)

Apresentacdo de
demandas urgentes
sem previsao no
PDTIC por
insuficiéncia no
mapeamento

Muito Alta Médio 15

Necessidade de
execucao de acao
antes do prazo do
PDTIC por
aumento de
prioridade ou
antecipacao de
prazo

Muito Alta Médio 15

Impossibilidade de
execucdo plena do
planejamento por
falta de equipe

Alta Médio 12

INERENTE

EFICACIA
CONTROLE

CLASSIFICACAO
DO CONTROLE

CONTROLES
EXISTENTES

FATOR

Conscientizacao das
unidades sobre
importancia do
planejamento prévio;
Pedido de justificativa;
cronograma técnico
detalhado para
desenvolvimento

Médio 0,6

Conscientizacdo das
unidades sobre
importancia do
planejamento prévio;
Pedido de justificativa;
Aperfeicoamento do
planejamento de longo
prazo para manutenao e
seguranca

Médio 0,6

Limitacdo da quantidade
de demandas
considerada prioritaria;
maior detalhamento dos
custos quando da
defini¢do de prazos

Médio 0,6

RISCO
RESIDUAL
N CHSICAD
9 Meédio
9 Médio
7,2  Médio

Tabela 26: Andlise dos riscos do PDTIC

Data: 20/04/2023

RECOMENDACAO PARA
O TRATAMENTO DO
RISCO

APETITE
DO RISCO

Definicdo de rito para
aprovacdo de demandas
fora do PDTIC; Clara
identificacao das
demandas preteridas em
favor da incluida;
Reforco da politica de s6
antecipar demandas
diante de solida
justificativa e apreciacdo
do Comité

Aceitavel

Definicdo de rito para
aprovacao de demandas
antecipadas; Clara
identificagdo das
demandas preteridas em
favor da antecipada

Aceitavel

Busca de alternativas
para ampliacdo da
equipe da STI

Aceitavel
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ID

RISCO INERENTE
RISCOS

RISCO
INERENTE
PxI)

PROBABILIDADE IMPACTO

Atrasos na

execucdo do

PDTIC por erro de Média
dimensionamento

de equipe

Médio 9

Atraso no
cronograma
técnico por
dimensionamento
inadequado do
tempo das agdes

Média Médio 9

Desalocacao de

pessoas dos

projetos do PDTIC Muito Alta
em nome de

demandas urgentes

Médio 15

Projetos travados
por falta de
pessoal

Média Médio 9

EFICACIA
CONTROLE

CLASSIFICAGAO
DO CONTROLE

CONTROLES
EXISTENTES
NIVEL

FATOR
Avaliagdo dos projetos;

Utilizacdo do contrato

de aconselhamento para A Médio 0,6
melhor compreensao dos

desafios

5,4 Médio

Avaliacdo dos projetos;
melhorias no processo
de trabalho de
desenvolvimento

Médio 0,6 5,4 Médio

Considerar tais
demandas operacionais
quando do
dimensionamento da
forca de trabalho para o
PDTIC

Fraco 0,8 12  Alto

Limitacdo da quantidade
de projetos prioritarios;
Limitacdo dos projetos
em andamento

raco 0,8 7,2  Médio

RISCO
RESIDUAL

CLASSIFICAGAO
DO RISCO

APETITE
DO RISCO

Aceitavel

Aceitavel

Inaceitavel

Aceitavel

RECOMENDACAO PARA
O TRATAMENTO DO
RISCO

Revisdo de cronogramas
técnicos se identificado
e1To

Revisdo de cronogramas
técnicos se identificado
eITo

Fortalecer equipe
técnica para melhor
atendimento das
demandas operacionais;
Desvinculacao de
geréncia de projetos de
pessoas-chave da
operacao;
Conscientizacdo sobre
importancia do
andamento do PDTIC

Alocagao de servidores

menos onerados em
projetos
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EFICACIA RISCO

B0 A an 0 CONTROLES CONTROLE RESIDUAL ApeTITE ~RECOMENDAGAO PARA
ID RISCOS O TRATAMENTO DO
RISCO EXISTENTES CLASSIFICAGAO . CLASSIFICAGAO PO RISCO RISCO
PROBABILIDADE IMPACTO INE(prT;TE DO CONTROLE FATOR NIVEL DO RISCO
Otimizacgao das
contratagoes;
Escalonamento de
contratacoes
Falta de recursos postergando-se as menos
para executar urgentes; Realocacgdo de Satisfatori Reforgar a pratica de
8 plano por erro de  Muito Alta Médio 15  sobras orcamentarias do 0,4 6 Meédio Aceitavel solicitacdo de créditos
dimensionamento TRE; Solicitacdes de sem fonte
de custos créditos sem fonte; Uso
de Atas de Registro de
Precos para aproveitar
sobras de final de
exercicio
Otimizacao das
contratagoes;
Escalonamento de
contratacoes
Falta de recursos postergando-se as menos
para executar o urgentes; Realocagdo de Satisfatori Reforgar a pratica de
9 plano por Muito Alta Médio 15  sobras orcamentarias do 0,4 6 Médio Aceitavel solicitacdo de créditos
insuficiéncia de TRE; Solicitacoes de © sem fonte
orcamento créditos sem fonte; Uso

de Atas de Registro de
Precos para aproveitar
sobras de final de
exercicio
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EFICACIA RISCO
RISCO INERENTE A
CONTROLES CONTROLE  RESIDUAL  aperite  RECOMENDACAO PARA
ID RISCOS EXISTENTES D O TRATAMENTO DO
PROBABILIDADE  IMPAGTO | INERENTE CLASSIFICAGAO  pyron  jypy | CLASSIFICACAO RISCO
®xD
Otimizacgao das
contratagoes;
Escalonamento de
contratacoes Reforcar a pratica de
Falta de recursos postergando-se as menos solicitacdo de créditos
para executar o urgentes; Realocacdo de Satisfatori sem fonte; Revisar
10 | plano por Muito Alta Médio sobras orcamentarias do 0,4 6  Meédio Aceitavel expectativas em acgoes
contingenciamento TRE; Solicitacoes de que possam ser
orcamentario créditos sem fonte; Uso postergadas da STT e
de Atas de Registro de outras areas
Precos para aproveitar
sobras de final de
exercicio
Aperfeigoar painéis de
Auséncia de Desenvolvimento de monitoramento do
monitoramento do painéis de PDTIC;
11 Comité por falta  Alta Alto gerenciamento; Fraco 0,8 Alto Criar rotina de
de informacodes Simplificacdo do monitoramento do
atualizadas modelo de indicadores PDTIC por parte do
Comité
C . Identificar mais pessoas
Limitacdo do ntimero de ~ P
o . para atuagdo como
Deficiéncia no projetos em andamento; S
- . ~ . gerente; Capacitacdo dos
gerenciamento dos Designacdo de unidade erentes: Aperfeicoar
12 projetos pela Muito Alta | Alto para apoio aos projetos; Médio 0,6 Alto 8 » (APertels
L . processo de gestdo de
sobrecarga de Previsdo de equipes . Lo
e projetos; Distribuir
gerentes multidisciplinares para e
. supervisdo dos gerentes
grandes projetos
entre os coordenadores
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ID

13

14

15

RISCO INERENTE
RISCOS
RISCO
PROBABILIDADE IMPACTO INERENTE
PxI)
Deficiéncia no
gergnaamento dos Alta Alto 16
projetos por falhas
NO processo
Projetos travados
por falta de Média Médio 9
conhecimento
Projetos travados Média Médio 9

por falta de acado

EFICACIA
CONTROLE

CLASSIFICAGAO
DO CONTROLE

CONTROLES
EXISTENTES
FATOR

Formalizacao de
processo de
gerenciamento de
projetos; definicdo de
mecanismos de
acompanhamento dos
projetos conforme OKR

Fraco 0,8

Utilizagao de contrato de
aconselhamento;
Capacitagdes pontuais
voltadas a projetos com
novas tecnologias

Médio 0,6

Monitoramento

periddico pelo CETI Médio 0.6

RISCO
RESIDUAL APETITE
~ DORISCO
vives, | CLASIEICACRo
12,8 Alto Inaceitavel
5,4 Médio Aceitavel
5,4 Médio Aceitavel

RECOMENDACAO PARA
O TRATAMENTO DO
RISCO

Aperfeicoar processo de
gestdo de projetos

Identificar necessidades
de capacitacdo ao iniciar
projetos

Aperfeicoar painéis de
monitoramento do
PDTIC
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